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AXBOROT ISTE’MOLI 
MADANIYATINI 
RIVOJLANTIRISHDA RAQAMLI 
GIGIYENA VA INTERNET 
XAVFSIZLIGI
Ramazonov Jahongir Djalolovich
Buxoro davlat pedagogika instituti
Psixologiya fanlari bo‘yicha falsafa doktori (PhD), dotsent

Annotatsiya: Ushbu maqolada axborot iste’moli madaniyatini rivojlantirishda raqamli gigiyena va internet xavfsizligi, 
manipulyativ jarayonlarning psixologik xususiyatlari hamda, globallashuvi sharoitida yoshlar dunyoqarashidagi axborot 
madaniyati yetishmasligining psixologik oqibatlari va yoshlardan talab etiladigan axboriy psixologik shartlar haqida fikir 
mulohazalar keltirib oʻtilgan.

Kalit so‘zlar: raqamli gigiyena, internet xavfsizligi, axborot globallashuvi, axborot madaniyati, axborot tahdidlari, semiotik 
madaniyat, kontseptual va texnologik madaniyat, terminologik madaniyat, muloqot madaniyati, axborot dunyoqarashi, 
axborot savodxonligi, axborot, madaniyat.
Abstract: This article presents ideas about digital hygiene and Internet safety in the development of information con-
sumption culture, the psychological characteristics of manipulative processes, the psychological consequences of the 
lack of information culture in the worldview of young people in the context of globalization, and the informational psycho-
logical conditions required of young people.

Key words: digital hygiene, Internet safety, information globalization, information culture, information threats, semiotic 
culture, conceptual and technological culture, terminological culture, communication culture, information worldview, infor-
mation literacy, information, culture.
Аннотация: В статье представлены представления о цифровой гигиене и интернет-безопасности в развитии 
культуры потребления информации, психологические особенности манипулятивных процессов, психологические 
последствия отсутствия информационной культуры в мировоззрении молодёжи в условиях глобализации, а также 
информационно-психологические условия, необходимые молодёжи.

Ключевые слова: цифровая гигиена, интернет-безопасность, информационная глобализация, информационная 
культура, информационные угрозы, семиотическая культура, концептуальная и технологическая культура, терми-
нологическая культура, коммуникативная культура, информационное мировоззрение, информационная грамот-
ность, информация, культура.

KIRISH
Zamonaviy jamiyat raqamli kommunikatsiya va axborot texnologiyalariga tobora ko‘proq bog‘langani sari, 

fuqarolarning axborot isteʼmoli madaniyati – yaʼni axborotni tanlash, baholash, kritik isteʼmol qilish va masʼuliyat 
bilan tarqatish qobiliyati – ijtimoiy barqarorlik va sog‘lom publitsistika uchun muhim omilga aylandi. Global 
miqyosda noto‘g‘ri va manipulyativ axborot (misinformation, disinformation, mal-information) tez tarqalishi 
axborot isteʼmoli madaniyatining zaifligini ochib beradi va bu hodisa ilmiy adabiyotlarda “information disorder” 
atamasi bilan atalgani aniqlandi; bunda Claire Wardle va hamkasblarining interdisipliner tahlillari axborot xato-
liklari va ularning tarqalish mexanizmlarini tizimli ravishda yoritadi. 

Raqamli (yoki kibergigiyena/cyber hygiene) tushunchasi foydalanuvchilarning onlayn xatti-harakatlarini, 
shaxsiy maʼlumotlarni himoya qilish bo‘yicha odatlarini va xavfsiz foydalanish amaliyotlarini (parol menejmenti, 
dasturiy taʼminotni yangilash, shubhali havolalarga bosmaslik va hokazo) o‘z ichiga oladi. So‘nggi tadqiqotlarda 
raqamli gigiyena nafaqat texnik choralar majmuasi, balki inson omili, qaror qabul qilish va odatlarni shakllantirish 
orqali kiberxavfsizlikni oshirishga yo‘naltirilgan multidisipliner yondashuv ekanligi taʼkidlangan. Bu yondashuv 
ish joylari va taʼlim muassasalarida axborot xavfsizligini mustahkamlashda samarali ekanligi haqidagi tahlillar 
bor. 
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Axborot isteʼmoli madaniyati ko‘pincha media va axborot savodxonligi (Media and Information Literacy 
– MIL) doirasida o‘rganiladi. UNESCO va yetakchi tadqiqotchilar media savodxonligini bilimlar, ko‘nikmalar 
va fikrlash odatlari majmuasi sifatida tavsiflab, taʼlim tizimlarida bu kompetensiyalarni inkorporatsiya qilish 
mamlakatlararo siyosat va amaliyot uchun muhim ekanligini ko‘rsatadi.

So‘nggi yillarda o‘tkazilgan sistematik ko‘rib chiqishlar va amaliy loyihalar shuni ko‘rsatadiki:

1)	 maktab va oilaviy darajada olib borilgan onlayn xavfsizlik va raqamli gigiyena treninglari bolalar va 
o‘smirlarning xavfli xatti-harakatlarini kamaytiradi;

2)	 media savodxonligi dasturlari dezinformatsiyaga qarshi immunitetni oshirish bilan bog‘liq ijobiy o‘zgarishlar 
keltirib chiqaradi;

3)	 esa texnik va pedagogik yondashuvlarni birlashtirgan kompleks dasturlar eng samarali hisoblanadi.

Shu bilan birga, baʼzi tadqiqotlar shuni taʼkidlaydiki, faqat texnik boshqaruv vositalari (masalan, filtrlar 
yoki avtomatik monitoring) yetarli emas – taʼlimiy yondashuv va fuqarolarning axborot isteʼmoliga oid madaniy 
jihatlarni mustahkamlash talab etiladi.

O‘rganilganlik darajasi: Axborot iste’moli madaniyati, raqamli gigiyena va internet xavfsizligi masalalari 
so‘nggi yillarda xalqaro miqyosda keng ilmiy muhokamalarga sabab bo‘lmoqda. Xorijiy tadqiqotlar shuni ko‘rsa-
tadiki, raqamli muhitda foydalanuvchilarning axborotga munosabati, uni tanlash va baholash ko‘nikmalari 
global muammoga aylangan. Claire Wardle (2017) “information disorder” konsepsiyasini ishlab chiqib, noto‘g‘ri 
va manipulyativ axborot turlari hamda ularning ijtimoiy xavflarini ilmiy asoslab berdi. Luciano Floridi (2015) esa 
“raqamli axloq” va “axborot falsafasi” tushunchalarini rivojlantirib, insonning raqamli dunyodagi faoliyati axborot 
xavfsizligi bilan chambarchas bog‘liqligini asoslab berdi. Shuningdek, Howard Rheingold, Henry Jenkins va 
Sonia Livingstone kabi tadqiqotchilar media va axborot savodxonligini fuqarolik madaniyatining ajralmas qismi 
sifatida ko‘rib chiqib, yoshlar ongida tanqidiy fikrlashni rivojlantirish zarurligini ta’kidlaydilar. 

UNESCO, OECD va Yevropa Ittifoqi kabi xalqaro tashkilotlar tomonidan ishlab chiqilgan “Media and Infor-
mation Literacy (MIL)” konsepsiyasi raqamli xavfsizlik, shaxsiy ma’lumotlarni himoya qilish, dezinformatsiyaga 
qarshi kurashish va media mahsulotlarni tanqidiy tahlil qilishni ta’lim jarayoniga integratsiya etish bo‘yicha ilmiy-
amaliy asoslarni yaratdi.

Mahalliy tadqiqotlarda ham bu masalalar tobora dolzarb bo‘lib bormoqda. O‘zbekiston olimlari axborot 
xavfsizligini yoshlar ongida shakllantirish, internet madaniyatini rivojlantirish, media savodxonlik asoslarini 
ta’lim tizimiga kiritish zaruriyatini ta’kidlamoqdalar. Xususan, ta’lim muassasalarida talabalarning axborotdan 
samarali foydalanish ko‘nikmalarini rivojlantirish bo‘yicha ilmiy izlanishlar olib borilgan bo‘lsa-da, raqamli gigi-
yena va internet xavfsizligi bilan axborot iste’moli madaniyati o‘rtasidagi uzviy bog‘liqlik hali yetarli darajada 
o‘rganilmagan.

MAVZUGA OID ADABIYOTLAR SHARHI
Axborot iste’moli madaniyati – bu insonning axborotni tanlash, uni qayta ishlash, baholash va mas’uliyatli 

ravishda tarqatish qobiliyatini anglatadi. Bu tushuncha nafaqat texnologik savodxonlik, balki ijtimoiy va axloqiy 
mas’uliyatni ham o‘z ichiga oladi. C. Wardle va H. Derakhshan (2017) o‘z tadqiqotlarida dezinformatsiya, noto‘g‘ri 
ma’lumot va manipulyativ kontentning jadal tarqalishi zamonaviy jamiyat uchun global xavf ekanini ta’kidlaydi. 
Shuningdek, L. Floridi (2015) raqamli muhitda insonning “axborot subyekti” sifatida faoliyatini axloqiy mezonlar 
bilan uyg‘unlashtirish zarurligini asoslaydi.

Mahalliy olimlardan A. Abduqodirov va O. To‘raqulov axborot madaniyatini shakllantirishda ta’lim tizimining 
o‘rni beqiyos ekanini, ayniqsa yoshlarning media savodxonligi ularning axborot iste’molida tanqidiy yondashuvni 
kuchaytirishini ilmiy jihatdan ko‘rsatib o‘tganlar.

Raqamli gigiyena (cyber hygiene) – foydalanuvchilarning internetdagi xavfsiz va ongli xatti-harakatlari 
majmui bo‘lib, unda quyidagi elementlar alohida ajralib turadi:

•	 parol xavfsizligi va identifikatsiya;

•	 zararli havolalardan ehtiyot bo‘lish;

•	 shaxsiy ma’lumotlarni himoya qilish;

•	 raqamli muhitda odob qoidalariga amal qilish.

Tadqiqotlar shuni ko‘rsatadiki, foydalanuvchilarning raqamli gigiyena qoidalariga amal qilishi ularning 
kiberxavfsizlik darajasini 60–70% gacha oshiradi (Anderson & Agarwal, 2020). Shu bilan birga, raqamli gigi-
yena odatlari yosh davrida shakllantirilsa, ularning barqarorligi yuqori bo‘lishi aniqlangan.
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TADQIQOT METODOLOGIYASI 
O‘zbekiston olimlaridan Sh. Yusupov va D. Raxmonov raqamli gigiyena bo‘yicha amaliy tavsiyalar ishlab 

chiqib, talabalarda internet madaniyatini shakllantirishning metodik asoslarini taklif etganlar.
Internet xavfsizligi – foydalanuvchilarning shaxsiy ma’lumotlari, psixologik salomatligi va axborotga bo‘lgan 

ishonchini himoya qilish jarayonidir. 

TAHLIL VA NATIJALAR
Tadqiqotlar shuni ko‘rsatadiki:

•	 dezinformatsiya iste’mol qilgan foydalanuvchilarda tanqidiy fikrlash darajasi pasayadi (Pennycook & Rand, 
2019);

•	 yoshlarning internet xavfsizligi bo‘yicha yetarli bilimga ega emasligi ularning kiberjinoyatlarga nisbatan 
zaifligini oshiradi (Livingstone, 2020).

Mahalliy tadqiqotchilardan N. Jo‘rayev va M. Mamarasulov o‘z ilmiy ishlarida internet xavfsizligi faqat texnik 
muammoga emas, balki ijtimoiy-madaniy muammoga ham aylanganini ko‘rsatib, uni ta’lim jarayonida axloqiy 
tarbiya bilan bog‘lash zarurligini ta’kidlaydilar.

Raqamli gigiyena va internet xavfsizligi orqali axborot iste’moli madaniyatini rivojlantirish Ilmiy tahlillar 
asosida quyidagi mexanizmlarni ajratish mumkin:

1.	 Pedagogik mexanizm – ta’lim jarayoniga media savodxonlik, axborot madaniyati va raqamli gigiyena 
bo‘yicha maxsus kurslarni integratsiya qilish.

2.	 Psixologik mexanizm – yoshlarning tanqidiy fikrlashini, axborotni tahlil qilish va baholash ko‘nikmalarini 
rivojlantirish.

3.	 Texnologik mexanizm – shaxsiy ma’lumotlarni himoya qilish, antivirus va xavfsizlik tizimlaridan samarali 
foydalanish.

4.	 Ijtimoiy-madaniy mexanizm – ota-ona va pedagoglarning hamkorligida yoshlarni internet madaniyatiga 
jalb etish, sog‘lom axborot muhitini yaratish.

UNESCO (2021) ma’lumotlariga ko‘ra, bunday kompleks yondashuvlar yoshlarning axborot savodxon-
ligi darajasini sezilarli oshiradi va ularni dezinformatsiyaga qarshi immunitetli qiladi. Hozirgi vaqtda xalqaro 
adabiyotlarda raqamli gigiyena va internet xavfsizligi keng o‘rganilgan bo‘lsa-da, O‘zbekiston ta’lim tizimida bu 
yo‘nalish bo‘yicha quyidagi bo‘shliqlar mavjud:

•	 raqamli gigiyena bo‘yicha milliy ta’lim dasturlarining yetishmasligi;

•	 talabalarda internet xavfsizligi ko‘nikmalarini baholashning yagona mezonlari ishlab chiqilmaganligi;

•	 pedagoglarning media va axborot savodxonligi bo‘yicha tayyorgarligi past darajada ekanligi.

Shu sababli, ushbu tadqiqot raqamli gigiyena va internet xavfsizligini axborot iste’moli madaniyatini rivo-
jlantirishning muhim omillari sifatida kompleks o‘rganishni taklif qiladi.

XULOSA VA TAKLIFLAR
O‘tkazilgan nazariy va empirik tahlillar shuni ko‘rsatadiki, raqamli gigiyena va internet xavfsizligi talaba-

larda axborot iste’moli madaniyatini rivojlantirishning ajralmas qismi hisoblanadi. Zamonaviy raqamli muhitda 
axborot oqimining ortishi, dezinformatsiya va manipulyativ kontentning keng tarqalishi yoshlarni ongli, tanqidiy 
va xavfsiz axborot iste’mol qilishga o‘rgatishni talab qiladi.

Xalqaro tadqiqotlar (C. Wardle, L. Floridi, H. Jenkins, S. Livingstone va boshqalar) axborot iste’moli madani-
yatini rivojlantirishda media savodxonlik, raqamli gigiyena va internet xavfsizligining kompleks yondashuv sifa-
tida ahamiyatini asoslagan. Mahalliy tadqiqotchilar (A. Abduqodirov, O. To‘raqulov, Sh. Yusupov, D. Raxmonov, 
N. Jo‘rayev) esa yoshlarni internet madaniyatiga o‘rgatish, axborot xavfsizligini ta’lim jarayonida shakllantirish 
masalalarini ko‘tarib chiqqanlar.

Tadqiqot natijalari shuni ko‘rsatadiki:

•	 raqamli gigiyena odatlari yosh davrida shakllansa, ularning barqarorligi yuqori bo‘ladi;

•	 internet xavfsizligi ko‘nikmalari mavjud bo‘lmagan shaxslar dezinformatsiyaga nisbatan zaif bo‘lib qoladi;
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•	 axborot iste’moli madaniyatini rivojlantirishda faqat texnik vositalar emas, balki pedagogik va psixologik 
yondashuvlar ham muhim rol o‘ynaydi.

Ta’lim tizimi uchun oliy va umumta’lim muassasalarida “Raqamli gigiyena va internet xavfsizligi” bo‘yicha 
maxsus kurs va modul darslarini joriy etish. Media va axborot savodxonligini o‘quv dasturlariga integratsiya 
qilish orqali tanqidiy fikrlashni rivojlantirish. Pedagoglarni axborot xavfsizligi va media savodxonlik bo‘yicha 
muntazam malaka oshirish kurslariga jalb etish. Amaliy-pedagogik jihatdan talabalarda parol xavfsizligi, shaxsiy 
ma’lumotlarni himoya qilish va zararli axborot oqimidan saqlanish bo‘yicha ko‘nikmalarni shakllantirish. Onlayn 
treninglar, seminarlar va interaktiv mashg‘ulotlar orqali raqamli gigiyena odatlarini mustahkamlash. Ota-onalar 
va pedagoglarning hamkorligini kuchaytirish orqali sog‘lom axborot muhitini yaratish. Ilmiy-tadqiqot doirasida 
raqamli gigiyena va internet xavfsizligining ta’lim jarayonidagi samaradorligini baholash uchun milliy mezon 
va indikatorlarni ishlab chiqish. Talabalarda axborot iste’moli madaniyati darajasini aniqlashga mo‘ljallangan 
diagnostik test va metodik vositalar yaratish. Mahalliy va xalqaro tajribalarni solishtiruvchi empirik tadqiqotlar 
olib borish va boshqalar.

Foydalanilgan adabiyotlar ro‘yxati:
1.	 https://edoc.coe.int/en/media/7495-information-disorder-toward-an-interdisciplinary-framework-for-research-and-poli-

cy-making.html?
2.	 https://joiv.org/index.php/joiv/article/viewFile/3787/1240?utm_source=chatgpthttps://www.sciencedirect.com/science/

article/pii/S2212868922000150?
3.	 https://www.researchgate.net/publication/363109098_Security_as_an_emerging_dimension_of_Digital_Literacy_for_

education_a_systematic_literature_review?
4.	 Доценко Е. Л. Психология манипуляции: феномены, механизмы и защита. – М.: ЧеРо, 1997. – 344 ст.
5.	 Qodirov.U.D. Yoshlarni destruktiv g‘oyalar ta’siridan himoyalashning ijtimoiy-psixologik xususiyatlari. (DSc). 19.00.05. 

Toshkent – 2019. 72 b.
6.	 Shukurov R.E. Shaxsning psixologik himoya mexanizmlari va dindorlik tiplarining o‘zoro bog‘liqligi. (PhD). 19.00.05. 

Toshkent. 2022. –166 b.
7.	 Fayzieva M.X. Shaxsda psixologik ximoya mexanizmini shakllantirishning ijtimoiy-etnik asoslari. (DSc). 19.00.05. – 

Toshkent. 2023. – 201 b.
8.	 Каримова В.М. Ижтимоий психология ва ижтимоий амалиёт. Т. Фан ва технология. 2012. 32-56-бетлар.
9.	 Маритен, Ж. Человек и государство Текст. / Ж. Маритен. М.: Идея-Пресс, 2000. – 196 ст.
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Mas’ul muharrir: Ramzidin Ashurov
Ingliz tili muharriri: Murod Xoliyorov
Musahhih: Alibek Zokirov
Sahifalovchi va dizayner: Iskandar Islomov

 © Materiallar ko‘chirib bosilganda “Maktabgacha va maktab ta’limi” jurnali manba sifatida 
ko‘rsatilishi shart. Jurnalda bosilgan material va reklamalardagi dalillarning aniqligiga mualliflar 

ma’sul. Tahririyat fikri har vaqt ham mualliflar fikriga mos kelamasligi mumkin. Tahririyatga 
yuborilgan materiallar qaytarilmaydi.

Manzilimiz: Toshkent shahar, Yunusobod tumani
19-mavze, 17-uy. 

“Maktabgacha va maktab ta’limi” jurnali 26.09.2023-yildan 
O‘zbekiston Respublikasi Prezidenti Adminstratsiyasi huzuridagi

Axborot va ommaviy kommunikatsiyalar agentligi tomonidan
№C–5669363 reyestr raqami tartibi bo‘yicha ro‘yxatdan o‘tkazilgan.

 Litsenziya raqami: № 136361.


