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BO‘LAJAK HARBIY
XIZMATCHILARDA
DEONTOLOGIK
YONDASHUVLAR
ASOSIDA RAQAMLI
MULOQOT MADANIYATINI
SHAKLLANTIRISH

Soyibnazarov Baxtiyor Abdunazar o‘g'li
Tadqiqgotchi

Annotatsiya: Maqolada bo‘lajak harbiy xizmatchilarda deontologik yondashuvlar asosida ragamli mulogot madaniyatini
shakllantirish masalasi ilmiy-nazariy va amaliy jihatdan tahlil gilingan. Harbiy deontologiya tamoyillari, ragamli muloqot
madaniyatining mazmuni, harbiy faoliyatda axborot xavfsizligi, axlogiy normalar va professional burch tushunchalari keng
yoritilgan. Tadqiqotda harbiy ta’lim tizimida ragamli kompetensiyalar va axloqiy gadriyatlarni birlashtirishning pedagogik
mexanizmlari, metodlari hamda O‘zbekiston tajribasi asosida tahlillar keltirilgan.

harbiy deontologiya, ragamli muloqot madaniyati, harbiy xizmatchilarni tayyorlash, axborot xavfsizligi,
axloqiy qadriyatlar, professional burch, ragamli kompetensiya, kibermuhit, harbiy ta’lim.

Abstract: The article provides a scientific-theoretical and practical analysis of the issue of developing digital communi-
cation culture among future military personnel based on deontological approaches. It examines the principles of military
deontology, the essence of digital communication culture, information security in military activities, moral norms, and
the concept of professional duty. The study highlights the pedagogical mechanisms and methods of integrating digital
competencies and ethical values into the military education system, using the experience of Uzbekistan as an example.

military deontology, digital communication culture, military training, information security, ethical values, pro-
fessional duty, digital competence, cyberspace, military education.
AHHOTaumsA: B cTaTbe Hay4YHO-TEOPETUYECKN U MPAKTUYECKN MpoaHanusnposaHa npobnema popMupoBaHUs KynbTypbl
LmMdpPOBON KOMMYHMKaLMK y ByayLimnmx BOEHHOCYXaLMX Ha OCHOBE AEOHTONOrMYeCckux NoaxoAoB. PaccmMoTpeHbl NpuH-
Lmnbl BOEHHOW AEOHTONOMMN, CogepXaHne KynbTypbl LMdpPoBOV KOMMYHMKALIMK, BONPOCHI MH(OPMaLnoHHoM 6esonac-
HOCTV B BOEHHOW 4eATENbHOCTU, MOParibHble HOPMbI U MOHATWE NPOdeCcCUMOoHanbHoro gonra. B nccnegosaHnm nokasaHbl
negarornyeckme MexaHvu3mbl ¥ MeTodbl MHTErpaummn LMMpoBbIX KOMNETEHLUMA N HPAaBCTBEHHbBIX LIEHHOCTEN B CUCTEMY
BOEHHOro 06pa3oBaHns Ha MpYMepe onblTa Y3bekncTaHa.

BOEHHasi AEOHTONOrns, Kynsrypa LmMdpoBO/ KOMMYHUKALIMX, MOAFOTOBKA BOEHHOCHY>KaLLIMX, MHGOP-
MauuoHHas 6e30nacHOCTb, HPABCTBEHHbIE LIEHHOCTU, NMPOdECCMOHAnNbHbIA AOMT, LMdpoBasi KOMNETEHTHOCTb, Kubep-
cpena, BoeHHOoe obpa3oBaHue.

Zamonaviy harbiy faoliyat texnologik taraqqiyot, raqamlashtirish, kiberfazoning kengayishi sharoitida tubdan
o'zgarmoqda va harbiy xizmatchilarga nafagat professional-texnik bilimlar, balki yuqori axlogiy madaniyat,
ragamli muhitda mas’uliyatli muloqot qilish ko‘nikmalari ham talab gilmogda. Harbiy xizmat o‘zining xususi-
yati bilan boshqga kasblardan tubdan farq giladi va u eng yuqori mas’uliyat, gat’iy intizom, burch va sadoqgat,
vatanparvarlik, qatordoshlik, axloqiy poklik kabi gadriyatlarga asoslanadi. Harbiy xizmatchining har bir harakat
va qarori davlat xavfsizligi, fugarolar hayoti va salomatligi, milliy manfaatlar bilan bevosita bog'liq bo‘ladi. Shu
sababli harbiy kadrlar tayyorlashda nafaqgat harbiy fan va texnika, balki harbiy deontologiya, axloqgiy tarbiya,
professional madaniyat ham muhim o'rin tutadi.

Deontologiya yunoncha “deon” (burch) va “logos” (ta’limot) so‘zlaridan kelib chiggan bo'lib, u burch,
majburiyat, axloqgiy normalar ta’limoti hisoblanadi. Harbiy deontologiya harbiy xizmatchining professional burchi,
axloqiy majburiyatlari, xizmat normalarini o‘rganuvchi soha bo'lib, u nafaqat nazariy konsepsiyalar emas, balki
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harbiy xizmatchilarning kundalik faoliyati, munosabatlari, qarorlari uchun yo‘rignoma yaratadi. Immanuel Kant-
ning deontologik etika nazariyasi axlogiy xatti-harakatning asosini burch va qoidalarda ko‘radi va natija emas,
balki niyat hamda tamoyillarga rioya qilish muhimligini ta’kidlaydi. Harbiy faoliyatda bu yondashuv aynigsa
dolzarb, chunki harbiy xizmatchi har ganday sharoitda ham o'z burchini bajarishi, qoidalarga rioya qilishi,
axloqiy tamoyillarni saqglashi zarur.

Ragamli mulogot madaniyati esa zamonaviy texnologiyalar — internet, ijtimoiy tarmogqlar, messenjerlar,
elektron pochta, videokonferensiyalar — orqali mulogotda axlogiy normalarni, qoidalarni, mas’uliyatni, xavf-
sizlikni ta’minlovchi ko‘nikmalar va qadriyatlar majmuidir. Ragamli muhit yangi imkoniyatlar yaratadi, lekin
shu bilan birga yangi xavflar, muammolar, axlogiy dilemmalar ham keltirib chigaradi. Kiberbulling, noto‘g'ri
ma’lumotlar tarqatish, maxfiylik buzilishi, axborotni manipulyatsiya qilish, kiberhujumlar, ragamli odam savdosi
kabi muammolar zamonaviy muammolar hisoblanadi. Harbiy faoliyatda esa ragamli xavfsizlik aynigsa muhim
ahamiyatga ega, chunki maxfiy harbiy ma’lumotlarning sizib chigishi, kiberhujumlar, axborot urushi milliy xavf-
sizlikka bevosita tahdid soladi.

O'zbekiston Respublikasida harbiy islohotlar, Qurolli Kuchlarni modernizatsiya qilish, zamonaviy harbiy
ta’lim tizimini yaratish bo'yicha keng gamrovli ishlar amalga oshiriimoqda. Prezident farmoyish va qarorlari
harbiy xizmat samaradorligini oshirish, zamonaviy texnologiyalarni joriy etish, harbiy kadrlarni yugori malakali,
vatanparvar, ma’naviy komil shaxslar sifatida tayyorlash vazifalarini belgilaydi. Shu kontekstda bo‘lajak harbiy
xizmatchilarda deontologik yondashuvlar asosida ragamli mulogot madaniyatini shakllantiish muammosi
nazariy va amaliy jihatdan dolzarb, ilmiy tadgiqotlarni talab giladi.

Harbiy deontologiya harbiy xizmatchining professional axloqi, burch va mas’uliyat nazariyasi bo‘lib, u
gadimiy harbiy madaniyat an’analaridan kelib chigadi va zamonaviy harbiy ta’limning muhim komponentini
tashkil qiladi. Harbiy xizmat tarixan eng gadimgi va mugaddas kasblardan biri bo‘lib, u jamiyat va davlatni
himoya qilish, tartibni saglash, tinchlikni ta’'minlash vazifalarini bajaradi. Qadimgi davlat va imperiyalarda harbiy
xizmat fagat jismoniy kuch emas, balki axloqiy fazilat, sharaf, sadogat, jasorat kabi qadriyatlar bilan ham bog'liq
edi. Shovalyerlik, bushido (samuray axloqi), sipohilik kabi harbiy-axloqiy tizimlar turli madaniyatlarda shakl-
langan va ular harbiy xizmatchidan nafagat jang mahoratini, balki yuksak axlogiy sifatlarni ham talab qilgan.

Zamonaviy harbiy deontologiyaning asosiy tamoyillari orasida bir necha muhim g‘oyalar ajralib turadi.

*  Birinchi tamoyil — burch va sadoqat tamoyili bo‘lib, harbiy xizmatchi o'z Vataniga, davlatiga, xalgiga, Konsti-
tutsiyaga, qonunlarga, harbiy gasam va buyruglarga sodiq bo'lishi, o'z burchini har qanday sharoitda,
har qanday qgiyinchiliklar va xavf ostida ham bajarishi zarur. Bu tamoyil harbiy xizmatning mohiyati, asosi
hisoblanadi.

»  Ikkinchi tamoyil — sharaf va qadr-gimmat tamoyili bolib, harbiy xizmatchi o‘zining shaxsiy sharafini, harbiy
kiyim sharafini, birlik sharafini, davlat sharafini himoya qilishi, hech ganday sharoitda sharmandalik,
nomusga zid ish gilmasligi kerak.

*  Uchinchidan, qatordoshlik va hamkorlik tamoyili harbiy xizmatning jamoaviy xarakterini aks ettiradi va
harbiy xizmatchi oz qatordoshlari bilan birlashishi, bir-birini qo‘llab-quvvatlashi, jamoaviy harakatda oz
rolini bajarishi zarur.

» To'rtinchidan, intizom va itoatkorlik tamoyili harbiy tashkilotning asosi bo‘lib, harbiy xizmatchi qonunlarga,
nizom va qoidalarga, komandir buyruglariga gat'iy rioya qilishi, intizom va tartibni saglashi lozim.

*  Beshinchidan, gumanizm va fugarolarni himoya qilish tamoyili harbiy kuchning vazifasi nafaqat harbiy
dushmanni tor-mor gilish, balki tinch aholini, fugaro obyektlarini, insoniyat gadriyatlarini himoya gilish ekan-
ligini ta’kidlaydi. Harbiy xizmatchi hatto jang sharoitida ham xalgaro gumanitar huqug normalariga rioya
qgilishi, harbiy amaliyotlarni oglashi zarur.

»  Oltinchidan, professional takomillanish tamoyili harbiy xizmatchi doimiy o‘rganishi, o'z bilim va ko‘nikmala-
rini yaxshilashi, harbiy fan va texnikani o‘zlashtirishni davom ettirishi kerakligini bildiradi.

Harbiy deontologiyaning mazmuni bir necha muhim sohalarni gamrab oladi.

*  Birinchi soha — harbiy xizmatchi va davlat munosabatlari bo‘lib, bu yerda qasam, sadogat, davlat sirlarini
saglash, milliy manfaatlarni ustun qo‘yish masalalari ko‘rib chigiladi.

» |kkinchi soha — harbiy xizmatchi va jamoa (birlik) munosabatlari bo‘lib, gatordoshlik, subordinatsiya,
komandir-qo’l ostidagi munosabatlar, jamoaviy mas'’uliyat, harbiy an’analar muhokama qilinadi.

*  Uchinchi soha — harbiy xizmatchi va fugaro jamiyati munosabatlari bolib, harbiy xizmatchi tinch fuqgarolarga
nisbatan gqanday munosabatda bo‘lishi kerakligi, harbiy kuchning jamiyatdagi o‘rni, fugaro huquglariga
hurmat, harbiy faoliyatning shaffofligini saglash masalalari tahlil gilinadi.
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« To'rtinchi soha — harbiy xizmatchi va dushman munosabatlari bo'lib, hatto jang sharoitida ham xalgaro
huquq normalariga rioya qilish, asirlarga insoniy munosabatda bo'lish, haddan tashqari zo‘ravonlikdan
gochish, harbiy magsadlar va gumanizm muvozanati masalalari mavjud.

Ragamli mulogot madaniyati XXI asrning yangi fenomeni bo‘lib, u ragamli texnologiyalar vositasida mulo-
gotning axlogiy, huqugiy va xavfsizlik jihatlarini gamrab oladi. Ragamli ingilob hayotning barcha jabhalarini
o‘zgartirdi va mulogot ham bundan mustasno emas. Agar avvalgi asrlarda yuzma-yuz muloqot, xat, telefon
asosiy muloqot vositalari bo‘lgan bo‘lsa, hozir elektron pochta, ijtimoiy tarmoglar (Facebook, Instagram, Tele-
gram, Twitter), messenjerlar (WhatsApp, Viber), videomuloqot vositalari (Zoom, Skype), forumlar, bloglar,
veb-saytlar asosiy muloqot kanallariga aylandi. Ragamli muloqgot bir necha o‘ziga xos xususiyatlarga ega bo'lib,
ular an’anaviy muloqotdan farq giladi.

*  Birinchi xususiyat — masofaviylik va anonimlik imkoniyatidir. Ragamli muloqotda odamlar geografik jihatdan
uzoq bo'lishiga garamasdan, darhol mulogot gila oladilar. Shuningdek, anonimlik yoki psevdonim ostida
mulogot gilish imkoniyati ham mavjud. Bu ijobiy tomoni — erkinroq fikr bildirish, geografik chegaralarni
yo‘qotish, lekin salbiy tomoni ham bor — mas’uliyatsizlik, qo‘pol muomala, buzg‘unchilik, noto‘g‘ri ma’lumot
tarqatish osonlashadi.

* lkkinchi xususiyat — tezkorlik va keng auditoriyaga yetib borishdir. Ragamli muloqotda xabar soniyalar
ichida millionlab odamlarga yetib borishi mumkin. Bu axborotni tez tarqatish, ommaviy safarbarlik uchun
kuchli vosita, lekin shu bilan birga noto‘g‘ri ma’lumot, vahima, manipulyatsiya ham tez tarqaladi.

*  Uchinchidan, ko'p mediali (multimedia) va interfaol xarakterdir. Ragamli mulogotda nafagat matn, balki
rasm, video, audio, emaiji, stiker, gif kabi turli formatlar qo‘llaniladi va bu muloqotni boyitadi, emotsional
giladi. Interaktivlik — like, komment, share, repost — faol ishtirok, fikr almashish imkonini beradi.

* To'rtinchidan, doimiylik va arxivlanishdir. Ragamli muloqot ko‘pincha saglanib qoladi, o‘chiriimaydi va
keyinchalik gayta ko'rilishi, izlanishi, dalil sifatida ishlatilishi mumkin. Bu shaffoflik va javobgarlikni ta’min-
laydi, lekin maxfiylik muammosini ham keltirib chigaradi.

Ragamli mulogot madaniyati bir necha muhim komponentlarni o'z ichiga oladi.

»  Birinchi komponent — ragamli savodxonlik (digital literacy) bo'lib, bu ragamli texnologiyalarni samarali,
xavfsiz, axlogiy foydalana olish gobiliyatidir. Bu nafagat texnik ko‘nikmalar (kompyuter, smartfon, dasturlar
bilan ishlash) emas, balki axborotni tanqgidiy baholash, ishonchli manbalarni farglash, kiberhujumlardan
himoyalanish, maxfiylikni saglash kabi ko‘nikmalarni ham o‘z ichiga oladi.

*  lkkinchi komponent — kibermuhitda axlogiy normalar (cyber ethics) bo'lib, bu qo‘pol bo‘lmaslik, hurmat
qilish, boshgalarning fikriga togat gilish, shaxsiy hayotga aralashmaslik, noto‘g‘ri ma’lumot tarqatmaslik,
kiberzo‘ravonlik gilmaslik kabi qoidalardir.

*  Uchinchi komponent — raqamli xavfsizlik (cybersecurity) bo‘lib, bu oz axborotlarini, qurilmalarini, hisobla-
rini himoya qilish, murakkab parollar qo‘llash, ikki bosqichli autentifikatsiya, shubhali havolalarni ochmaslik,
viruslardan saqlanish, ma’lumotlarni zahiralash kabi amaliy choralardir.

« To'rtinchi komponent — raqamli muvozanat (digital balance) bo‘lib, bu ragamli va haqigiy hayot o‘rtasida
sog‘lom muvozanatni saqglash, ekran vaqtini cheklash, ragamli detoksifikatsiya, yuzma-yuz mulogotni
gadrlashdir.

*  Beshinchi komponent — raqamli fugarolik (digital citizenship) bo'lib, bu onlayn hamjamiyatda mas’uliyatli,
konstruktiv, fugarolik pozitsiyasida harakat qilish, oz huquglarini bilish va himoya qilish, boshqalarning
huquglarini hurmat qilishdir.

Deontologik yondashuv harbiy xizmat faoliyatida axlogiy tamoyillarni belgilab beruvchi muhim omil sifatida
talqin etiladi. 1. Kantning “Amaliy aglning tanqidi” asarida deontologiya tushunchasi inson burchi va mas’uliyati
bilan izohlanadi. Harbiy sohada bu yondashuv intizom, mas’uliyat va xizmat vazifalarini bajarishda halollikni
ta’minlashga xizmat giladi. Shu bois, bo‘lajak harbiy xizmatchilarda ragamli mulogot madaniyatini shakllantirish
jarayonida deontologik me’yorlarga asoslanish zarur bo‘ladi.

Ragamli muloqgot madaniyati masalasida G.U. Soldatova va E.l. Rasskazova tadgiqotlarida keltirilgan
ragamli kompetentlik modellari muhim nazariy asos sifatida e’tirof etiladi. Ularning izlanishlarida axborotdan
foydalanish, kommunikatsiya va xavfsizlik masalalari ragamli madaniyatning ajralmas tarkibiy gismlari sifatida
yoritilgan. Shuningdek, M. Ribble tomonidan ilgari surilgan “raqamli fugarolik” konsepsiyasi yoshlar, jumladan,
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harbiy soha vakillari uchun ragamli axlogiy me’yorlarni shakllantirishda samarali metodik asos bo‘lib xizmat
giladi.

O'zbekiston olimlari ham bu masalaga e’tibor garatib, S. Qosimov va M. Xolmatov harbiy pedagogika
va psixologiya yo‘nalishidagi tadqgigotlarida harbiylarning ma’naviy-axloqiy tarbiyasi, mulogot madaniyati va
axborot xavfsizligi omillarini yoritib o‘tgan. J. Yo‘'ldoshev va A. Hasanovning axborot xavfsizligiga bag‘ishlangan
izlanishlari esa bo‘lajak harbiy xizmatchilarda ragamli xavfsizlikni ta’minlash bilan bir gatorda, axlogiy me’yor-
larga rioya qilish zarurligini ko‘rsatib beradi. Bu esa deontologik yondashuv asosida ragamli muloqgot madani-
yatini shakllantirishning nazariy va amaliy asoslarini mustahkamlaydi.

Mazkur tadqigot metodologiyasi bo‘lajak harbiy xizmatchilarda deontologik yondashuv asosida ragamli
mulogot madaniyatini shakllantirish jarayonini o‘rganishga garatilgan bo'lib, asosiy ma’lumotlar anketalar,
suhbatlar va kuzatishlar orqgali to‘plandi. Respondent sifatida harbiy ta’lim muassasalari talabalari jalb etildi.
Olingan ma’lumotlar sifat va migdoriy tahlil usullari yordamida qayta ishlanib, taqqoslash va statistik usullar
orqali xulosalar chiqgarildi. Shuningdek, mavjud ilmiy adabiyotlar hamda xorijiy tajribalar mazkur masalani
chuqurroq yoritish uchun qo‘llanildi. Natijalar deontologik yondashuv va ragamli madaniyat elementlarining
harbiy xizmatchilar faoliyatida tutgan o‘rni bo‘yicha tahlil gilinib, muammoning dolzarbligi ilmiy asosda yoritildi.

Harbiy faoliyatda raqgamli muloqot o‘ziga xos xususiyatlarga ega bo'lib, u oddiy fugarolardan fargli ravishda
yugori xavfsizlik, maxfiylik, intizom talablariga javob berishi kerak. Zamonaviy harbiy tashkilotlar ham ragamli
texnologiyalardan keng foydalanadi: harbiy axborot tizimlari, aloqa tarmoglari, razvedka va monitoring tizimlari,
dron boshqaruvi, elektron hujjat aylanishi, harbiy o‘quv dasturlari, simulyatorlar, harbiy xizmatchilar o‘rtasidagi
ichki aloqa tizimlari. Birog harbiy sohadagi ragamlashtirish gat’iy tartibga solinadi, maxsus xavfsizlik choralari
go'‘llaniladi, chunki maxfiy axborotlarning sizib chiqishi, kiberhujumlar, axborot urushi milliy xavfsizlikka jiddiy
tahdid soladi.

Harbiy faoliyatda ragamli mulogotning bir necha o‘ziga xos xususiyatlari mavjud.

*  Birinchidan, maxfiylik va axborot xavfsizligi ustuvor hisoblanadi. Harbiy xizmatchilar ko‘pincha maxfiy yoki
oshkorlanishi cheklangan ma’lumotlar bilan ishlaydi va bu ma’lumotlarning sizib chigishi dushman razved-
kasi uchun baholi, harbiy operatsiyalarni xavf ostiga go‘yuvchi bo‘lishi mumkin. Shuning uchun harbiy
xizmatchi qat’iy axborot xavfsizligi qoidalariga rioya qilishi, maxfiy ma’lumotlarni ragamli kanallarda tarqa-
tmasligi, shaxsiy qurilmalarda saglamasligi, noxush maqgsad bilan so‘ralgan savollarga javob bermasligi
kerak.

* lkkinchidan, subordinatsiya va intizom ragamli muloqotda ham saqlanishi zarur. Harbiy xizmatchi yuqori
boshliglar, komandir bilan mulogotda hurmat, rasmiylik, odobni saglashi, buyruglar va ko‘rsatmalarni
ragamli kanallarda ham qgat’iy bajarishi lozim.

*  Uchinchidan, tashqgi mulogotda ehtiyotkorlik va mas’uliyat talab gilinadi. Harbiy xizmatchi ijtimoiy tarmog-
larda, forumlar va bloglarda, ommaviy axborot vositalariga komment qoldirish va intervyu berishda juda
ehtiyotkor bo'lishi, harbiy sirlarni, ichki muammolarni oshkor gilmasligi, harbiy qurol va texnika hagida
batafsil ma’lumot bermasligi, o'z harbiy birligining joylashuvi yoki operatsiyalari hagida ma’lumot targat-
masligi kerak. Ko‘plab hollarda harbiy xizmatchilar ijtimoiy tarmoqglarda o'z xizmat joyini, harbiy formasini,
qurolini suratga olish va joylashtirish gat'iyan man qilinadi.

»  To'rtinchidan, propaganda va axborot urushiga garshi turish ko‘nikmasi zarur. Zamonaviy nizolar ko‘pincha
axborot urushi bilan boshlanadi va davom ettiriladi, dushman propaganda, dezinformatsiya, psixologik
operatsiyalar orqali harbiy xizmatchilarning ruhiy holatini buzish, nizo solish, ishonchni pasaytirish, dezer-
tirlikka undashga harakat qiladi. Harbiy xizmatchi shubhali axborotlarni tangidiy baholashi, noto‘g‘ri ma’lu-
motlarga ishonmasligi, provokatsiyalarga tushmasligi kerak.

Harbiy faoliyatda ragamli muloqot bilan bog'liq bir gator xavflar mavjud.

«  Birinchi xavf — kiberhujumlar va kiberjosuslik bo‘lib, dushman davlatlar yoki terroristik guruhlar harbiy
tarmoglarga kirish, ma’lumotlarni o‘g‘irlash, tizimlarni buzish, zararli dasturlar (malware) yuqtirish, harbiy
xizmatchilarni aldash (phishing, social engineering) orqali maxfiy ma’lumotlarga ega bo‘lishga harakat
qgiladi.
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Ikkinchi xavf — shaxsiy qurilmalar orgali axborot sizib chigishi bo‘lib, harbiy xizmatchi o'z smartfon, noutbuk,
USB qurilmalarida maxfiy ma’lumotlarni saglasa, ularni yo‘qotsa yoki o‘g‘irlansa, noxush ogibatlarga olib
kelishi mumkin.

Uchinchi xavf — ijtimoiy muhandislik (social engineering) bo'lib, kiberjinoyatchilar yoki dushman agentlari
harbiy xizmatchi bilan do'stlik o‘rnatish, ishonch qozonish, so‘ngra maxfiy ma’lumot so‘rash yoki harbiy
obyektlarga kirish uchun foydalanish usullarini qo‘llaydi.

To'rtinchi xavf— harbiy xizmatchilarning ijtimoiy tarmoglardagi noehtiyot xatti-harakatlaridir. Ko‘plab hollarda
harbiy xizmatchilar ijtimoiy tarmoqglarda o'z harbiy xizmati, joylashuvi, texnika, operatsiyalar hagida noeh-
tiyotkorlik bilan yozishadi, rasm joylashtiradi va bu ma’lumotlarni dushman razvedkasi to‘plab, tahlil qilib,
harbiy tuzilma, rejalar, zaif tomonlar hagida xulosa chigarishi mumkin.

Beshinchi xavf — ichki ma’lumotlar sizib chiqgish xavfi bo‘lib, norozi yoki sotqin harbiy xizmatchi maxfiy
ma’lumotlarni gasddan sizdirib, dushmanga berishi yoki ommaga oshkor qilishi mumkin.

Oltinchi xavf — dezinformatsiya va propaganda ta’siri ostida qolish bo‘lib, harbiy xizmatchi noto‘g‘ri ma’lu-
motlarga ishonib, noto‘g‘ri garor qabul qilishi yoki ruhan izdan chigishi mumkin.

Bo'lajak harbiy xizmatchilarda deontologik yondashuvlar asosida ragamli muloqgot madaniyatini shakllan-

tirish bir necha asosiy tamoyillarga asoslanishi kerak va bu tamoyillar harbiy deontologiya hamda ragamli etika
sintezini yaratadi.

Birinchi tamoyil — burch va mas’uliyatni anglash tamoyili bo'lib, harbiy talaba ragamli muhitda o‘z har bir
harakati, xabari, kommentining natijasini anglashi, bu nafagat shaxsiy ish emas, balki davlat xavfsizligi,
harbiy tashkilot obro‘si, gatordoshlar xavfsizligi bilan bog'lig ekanligini tushunishi zarur. Bu ongli mas’uliyat
tuyg‘usi ragamli mulogotda har doim nazorat va 0‘z-o0'zini cheklashni ta’minlaydi.

Ikkinchi tamoyil — maxfiylik va axborot xavfsizligini ustuvor qo‘yish tamoyilidir. Harbiy talaba maxfiy ma’lu-
motlar nima ekanligini, ularni ganday himoya qilish kerakligini, gaysi ma’lumotlarni oshkor gilish mumkin
va gaysilarini yo‘qligini aniq bilishi lozim. Bu nafagat qoidalarni formal bajarish emas, balki chuqur ichki-
lashtirilgan ongli xatti-harakatdir.

Uchinchi tamoyil — tanqidiy fikrlash va axborotni baholash tamoyilidir. Harbiy talaba ragamli muhitda har
ganday axborotni tanqidiy ko‘rib chigishi, manba ishonchliligini tekshirishi, dezinformatsiya va propagan-
dani farglashi, tez xulosaga kelmay, tahlil qilishi kerak. Bu, aynigsa, axborot urushi sharoitida hayotiy
muhim ko‘nikmadir.

To'rtinchi tamoyil — axloqiy barqgarorlik va gadriyatlarga sodiglik tamoyilidir. Harbiy talaba ragamli muhitda
ham o‘z axloqgiy tamoyillarini saqglab qolishi, qo‘pol bo‘lImasligi, yolg‘on gapirmasligi, buzg‘unchilik gilmasligi,
provokatsiyalarga tushmasligi, har doim hurmatli va professional bo‘lishi zarur. Anonimlik va masofaviylik
axlogsizlikka sabab bo‘imasligi kerak.

Beshinchi tamoyil — subordinatsiya va intizomni ragamli mulogotda ham saglash tamoyilidir. Harbiy talaba
ragamli kanallarda ham boshliglariga hurmat bilan munosabatda bo'lishi, rasmiy va professional uslubda
yozishi, buyruglar va ko‘rsatmalarga gat’iy rioya qilishi lozim.

Oltinchi tamoyil — doimiy o‘rganish va moslashish tamoyilidir. Ragamli texnologiyalar va kibertahdidlar
doimiy o‘zgarib bormoqda, yangi dasturlar, tarmoqlar, hujum usullari paydo bo‘Imogda va harbiy talaba bu
o‘zgarishlarga ergashishi, yangi bilim va ko‘nikmalarni doimiy o‘zlashtirib borishi, 0z ragamli xavfsizligini
takomillashtirib turishi zarur.

Yettinchi tamoyil — namuna ko‘rsatish va targ‘ib qgilish tamoyilidir. Harbiy talaba nafaqgat o‘zi to'g‘ri ragamli
muloqot qilishi, balki boshga harbiy xizmatchilar, gatordoshlari uchun ham namuna bo'lishi, to‘g‘ri amali-
yotlarni targ‘ib qilishi, noto‘g‘ri xatti-harakatlarni to‘g‘rilashi kerak.

Bo'‘lajak harbiy xizmatchilarda deontologik yondashuvlar asosida ragamli muloqgot madaniyatini shakllan-

tirish magsadli, tizimli, kompleks pedagogik jarayonni talab giladi va u bir necha asosiy mexanizmlar hamda
metodlar orqali amalga oshiriladi.
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Birinchi mexanizm — nazariy ta’lim va ma’rifiy ishlardir. Harbiy ta’lim muassasalarida maxsus kurslar,
modullar yaratilishi kerak bo'lib, ular harbiy deontologiya, kibermuhitda xavfsizlik, ragamli mulogot madani-
yati, axborot urushi, kibertahdidlar kabi mavzularni gamrab oladi. Bu kurslar nafagat ma’ruza shaklida
emas, balki interfaol — seminar, muhokama, case study tahlili, video materiallar, ekspert ma’ruzalari —
shaklida o'tilsa, samaraliroq bo‘ladi.
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«  Ikkinchi mexanizm — amaliy mashqlar va simulyatsiyalardir. Nazariy bilimlar amaliy ko‘nikmalarga aylanishi
uchun harbiy talabalar real yoki simulyatsiya qilingan vaziyatlarda mashq qilishi kerak. Masalan, kiber-
hujum simulyatsiyasi, axborot sizib chiqish stsenariysi, ijtimoiy muhandislik uchrayotgan holat, dezinfor-
matsiya kampaniyasi tahlili, krizis kommunikatsiyasi mashqglari. Bu mashqlar talabalarni real vaziyatlarga
tayyorlaydi, to‘g‘ri qaror gabul gilish, tez reaktsiya ko‘rsatish ko‘nikmalarini rivojlantiradi.

*  Uchinchi mexanizm — qoidalar va kodeks ishlab chigish hamda o‘rgatishdir. Harbiy ta’lim muassasasi o'z
talabalar uchun “Ragamli muloqot kodeksi” yoki “Kibermuhitda xulg-atvor qoidalari’ni ishlab chigishi va
bu qoidalarni barcha talabalar o‘rganishi, imzolashi, amalda qo‘llashi kerak. Bu qoidalar aniq, tushunarli,
amaliy bo‘lishi va “nima gilish mumkin”, “nima qilish mumkin emas”, “qanday hollarda ganday harakat qilish

kerak” kabi savollarga javob berishi lozim.

« To'rtinchi mexanizm — monitoring va nazorat tizimi bo‘lib, harbiy ta’lim muassasasi talabalarning ijtimoiy
tarmogqlardagi faoliyatini, raqamli xavfsizlik qoidalariga rioya gilishini muntazam kuzatib borishi, buzilishlarni
aniglashi va to‘g‘rilash choralarini ko‘rishi zarur. Bu nazorat qo‘pol aralashish emas, balki tarbiyaviy va
ko‘mak beruvchi xarakterda bo‘lishi kerak.

*  Beshinchi mexanizm — rag‘batlantirish va jazo tizimi bo'lib, to‘g‘ri raqamli mulogot amaliyotini qo‘llaydigan,
namuna bo‘luvchi talabalar rag‘batlantirilishi, aksincha, qoidalarni buzgan, xavfsizlikka xavf solgan tala-
balar javobgarlikka tortilishi lozim. Bu tartib-intizom va mas’uliyat tuyg‘usini mustahkamlaydi.

*  Oltinchi mexanizm — akademik yondashuv va mentorlik bo'lib, tajribali harbiy xizmatchilar, ofitserlar,
kibermuhit bo‘yicha mutaxassislar talabalar uchun mentor, maslahatchi bo‘lishi, tajriba va bilim ulashishi,
muammoli holatlarda yordam berishi foydali hisoblanadi.

e Yettinchi mexanizm — o'‘z-0'zini tarbiyalash va refleksiya bo'lib, talabalar o'z ragamli muloqot xatti-
harakatlarini tahlil qilishi, xatolarini anglashi, o‘zini nazorat qilish strategiyalarini ishlab chigishi, doimiy
0'z-0‘zini takomillashtirishi rag‘batlantirilishi kerak. Refleksiv jurnallar, o‘z-o‘zini baholash ro‘yxatlari (check-
listlar), shaxsiy rivojlanish rejalari bunday yondashuvni qo‘llab-quvvatlaydi.

Harbiy faoliyatda ragamli mulogot madaniyatini shakllantirish dolzarb masalalardan biri hisoblanadi.
Tadqigot natijalariga ko‘ra, bo‘lajak harbiy xizmatchilarda deontologik yondashuvlarni go‘llash ularning profes-
sional mas’uliyatini oshiradi, axloqgiy gadriyatlarini mustahkamlaydi hamda ragamli muhitda mas’uliyatli mulogot
gilish ko‘nikmalarini rivojlantiradi. Harbiy deontologiya tamoyillari asosida shakllangan ragamli madaniyat
nafagat axborot xavfsizligini ta’'minlashda, balki harbiy intizom va jamoaviy birdamlikni mustahkamlashda ham
muhim ahamiyat kasb etadi.

Shu asosda quyidagi takliflar ilgari suriladi: birinchidan, harbiy ta’lim muassasalarida maxsus “Ragamli
mulogot madaniyati” kurslarini joriy etish lozim; ikkinchidan, talabalarni amaliy mashg‘ulotlar, simulyatsiyalar
va axborot xavfsizligi bo‘yicha treninglar orqali tayyorlash zarur; uchinchidan, “Ragamli xulg-atvor kodeksi”
ishlab chigilishi va uning bajarilishini muntazam nazorat qilish foydali bo‘ladi; to‘rtinchidan, to‘g‘ri ragamli xatti-
harakatlarni targ‘ib etuvchi rag‘bat va jazo tizimini joriy etish intizomni kuchaytiradi.

Umuman olganda, deontologik yondashuvlar asosida shakllantiriigan ragamli mulogot madaniyati O‘zbe-
kiston Qurolli Kuchlarida axlogiy barqarorlik, axborot xavfsizligi va professional kompetensiyani rivojlantirish-
ning muhim omili sifatida xizmat qiladi.

Foydalanilgan adabiyotlar ro‘yxati:

Kant I. Amaliy aqlning tanqidi. — M.: Mysl, 1965.

Ovsyanko D. M. Voennaya deontologiya: uchebnik. — M.: Voenniy universitet, 2015.

Soldatova G. U., Rasskazova E. |. Psixologicheskie modeli tsifrovoy kompetentnosti. — M.: MGU, 2018.

Singer P. W., Friedman A. Cybersecurity and Cyberwar: What Everyone Needs to Know. — Oxford University Press,
2014.

NATO Cooperative Cyber Defence Centre of Excellence. Cyber Security Strategy Documents. — Tallinn, 2023.
Qosimov S., Xolmatov M. Harbiy pedagogika va psixologiya. — T.: O‘zbekiston, 2010.

Ribble M. Digital Citizenship in Schools: Nine Elements All Students Should Know. — Washington: ISTE, 2015.
Yo'ldoshev J., Hasanov A. Axborot xavfsizligi asoslari. — T.: Igtisod-Moliya, 2019.
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