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PROFILAKTIKASINING
BO'LAJAK O°QITUVCHILARNI
TAYYORLASHDAGI O‘RNI

Mamatxanova Nargiza Toxirovna
Namangan davlat pedagogika instituti,
kreativ pedagogika va psixologiya kafedrasi dotsenti (PhD)
ORCID: 0009-0009-4612-6403

Annotatsiya: Ushbu maqolada internet-risklar profilaktikasi masalasi va uning bo‘lajak o‘qgituvchilarni tayyorlash jara-
yonidagi o‘rni keng yoritiigan. Ragamli transformatsiya sharoitida ta’lim tizimi internet texnologiyalariga tobora ko‘proq
bog‘lanib borayotgan bir paytda, internet-risklarni aniglash, baholash va ularning oldini olish o‘gituvchilarni tayyorlash
jarayonining muhim yo‘nalishiga aylanmogda. Tadgigotda ragamli xavfsizlik, axborot madaniyati va pedagogik kompeten-
siyalarni rivojlantirish orqali internet-risklarni kamaytirish mexanizmlari tahlil gilingan. Shuningdek, ilg‘or xorijiy tajribalar
asosida bo‘lajak o‘gituvchilarda ragamli savodxonlikni oshirish va xavfsiz ragamli muhitni shakllantirish bo‘yicha amaliy
tavsiyalar berilgan. Maqola yuqori igtibosli ilmiy manbalar va xalgaro tadgigotlar natijalariga tayangan.

internet-risk, profilaktika, ragamli xavfsizlik, kiberxavfsizlik, bo‘lajak o‘gituvchilar, ragamli savodxonlik,
axborot madaniyati, pedagogik tayyorgarlik.

Abstract: This article examines the prevention of Internet risks and its role in the training of future teachers. In the con-
text of digital transformation, education is becoming increasingly dependent on Internet technologies, which requires
educators to develop competencies in digital security and Internet risk prevention. The study analyzes mechanisms for
reducing Internet risks through the development of digital literacy, information culture, and pedagogical competence. It
also provides practical recommendations for creating a safe digital learning environment based on highly cited scientific
sources and international best practices.

Internet risk, prevention, digital safety, cybersecurity, future teachers, digital literacy, information culture,
pedagogical training.
AHHOTaumA: B cTaTbe LWMPOKO OCBELLATCA BONPOCH! NPOMUNaKTUKN MHTEPHET-PUCKOB 1 €€ 3HaYeHne B npoLiecce nog-
roToBKM ByayLmx yuntenen. B ycnosusx umdgposon TpaHchopmaumm obpasoBaHns Bo3pacTaeT 3aBUCUMOCTb Y4eBHOro
npouecca OT MHTEPHET-TEXHOMOMMI, YTO TPebyeT OT negaroroB CPoOpMMPOBaAHHBIX KOMNETEHLMI B 0bnacTy umdgposon
6e30nacHOCT 1 NPOMNAKTUKM MHTEPHET-PUCKOB. B paboTe npoaHanusnpoBaHbl MEXaHW3Mbl CHDKEHUSI MHTEPHET-PU-
CKOB Yepes pa3BuTue LMMPOBOA rPaMOTHOCTU, MH(OPMALMOHHOW KynbTypbl U Medaroryeckon MOAroTOBKW. Takke
NPUBOAATCH NPaKTUYECKMe pekoMeHdaumm no dopmmnpoBaHunto 6eaonacHoi LndposBori obpasoBaTefibHOWM Cpeabl, OCHO-
BaHHblE Ha pe3ymnbTraTax BbICOKOLIMTUPYEMbIX HayYHbIX UCCNEA0BAHNUI 1 MEXAYHAPOAHOrO OnbITa.

VMHTEPHET-PUCK, NpodmnnakTuka, LumdpoBasi 6e3onacHocTb, knbepbesonacHocTb, OyayLime yuntens,
LmdpoBasi rpamMoTHOCTb, MH(POPMaLMOHHAsA KyrnbTypa, negarornyeckas noarotoBka.

Bugungi kunda ragamli texnologiyalar va internet ta’lim jarayonlarida markaziy vositaga aylangan. Ular
o‘qgituvchilarga va o‘quvchilarga interaktiv metodlar, masofaviy o‘qitish, bilimlarga tezkor kirish va hamkorlik
imkoniyatlarini beradi. Shu bilan birga, internetga qaramlik, ma’lumotlarning oshkor bo‘lishi, kiberhujumlar va
noto‘g‘ri kontentga duch kelish kabi turli internet-risklar ham paydo bo‘lmoqgda. Ta’lim muassasalari va peda-
gogik jarayonlar bu risklardan xoli emas; aksincha, onlayn muhitdagi zaifliklar xavflarning kengroqg tarmog‘ini
yuzaga chigaradi. Internet-risklar konsepsiyasi “kontakt, mazmun, xulq va xatar” (4C) yo‘nalishlari orgali tahlil
gilinadi, ya’ni onlayn mulogot (contact), mazmun (content), xulg (conduct) va xavfli situatsiyalar (contract) jihat-
lari. Bu yo'nalishlarning har biri ta’lim muhitida o‘quvchi va o‘qituvchini turli xavflarga duchor qilishi mumkin.
Misol uchun, o‘quvchilar nogonuniy yoki axlogsiz kontentga duch kelishi, shaxsiy ma’lumotlarni oshkor qilishi,
kiberzo‘ravonlikka uchrashi yoki firibgarlik tuzoqglariga tushishi ehtimoli mavjud.
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Bo‘lajak o'gituvchilar (ya’'ni pedagogika yo‘nalishida tahsil olayotganlar) zamonaviy ta’lim muhitida tutor
va yo'l-yo'riqg ko‘rsatuvchi shaxslar sifatida internet-risklar bilan kurash usullarini bilishi va talabalarga xavfsiz
ragamli muhitni shakllantirish bo‘yicha yo'l ko‘rsatishi zarur. Shu sababli pedagogika fakultetlari va ta’lim yo‘na-
lishlarida internet-risklar profilaktikasi (oldini olish) kompetensiyalariga alohida e’tibor qaratilishi lozim. Shu-
ningdek, o‘gituvchilar va maktablar o‘rtasida intizom, siyosat va vosita jihatlaridagi mexanizmlarni joriy qilish
muhimdir. Masalan, ayrim ispan maktablarida o‘gituvchilarning vositachiligi, maktab siyosatlari va xavfsizlik
choralari orqali internet-risklarni nazorat qilish amaliyotlari sinovdan o‘tkazilgan. Bu esa pedagogik muhitda
strukturaviy tadbirlar (masalan, xavfsizlik siyosati, o‘gituvchi-mediator roli, tashkiliy mexanizmlar) katta ahami-
yatga ega ekanini ko‘rsatadi.

Mazkur maqolaning magsadi — internet-risklarning profilaktikasini ta’lim kontekstida tahlil qilish, bo‘lajak
o‘gituvchilar tayyorgarligida ushbu konsepsiyaning o‘rnini aniglash va pedagogik-amaliy tavsiyalar ishlab chig-
ishdan iborat.

Tadqgiqotda quyidagi vazifalar amalga oshiriladi:

Internet-risklar tushunchasi va turlari hagida nazariy tahlil;
Ta’lim muhitida internet-risklardan yuzaga keladigan muammolarni aniglash;

Bo'lajak o‘gituvchilarning internet-risklar profilaktikasi bo'yicha kompetensiyalarini tahlil gilish;

oo b=

Xavfsiz ragamli muhit yaratish bo‘yicha pedagogik va texnologik chora-tadbirlarni taklif etish.

Maqola metodologiyasi sifatida adabiyotlar tahlili, xalgaro tajribalarni solishtirma ko'rib chigish va tavsi-
yalarni shakllantirish yondashuvi qo‘llanildi.

So‘nggi yillarda internet-risklarni o'rganish va ularning ta’lim tizimiga ta’sirini tahlil etish yo‘nalishida ko‘plab
xalgaro tadgiqotlar olib borilgan. Tadqigotlar shuni ko‘rsatadiki, ragamli muhitning tez sur’atlarda kengayishi
o‘gituvchilardan nafagat texnik bilim, balki axborot xavfsizligi, etik me’yorlar va risklarni boshqgarish kompe-
tensiyalarini ham talab etadi. Guillen-Gamez tomonidan olib borilgan tadgigotda o‘gituvchilarning ragamli
xavfsizlik kompetensiyasi ularning shaxsiy tajribasi, axborot madaniyati va texnologik savodxonligi bilan uzviy
bog‘ligligi aniglangan. Muallif raqamli xavfsizlikni o‘gituvchilarning asosiy pedagogik kompetensiyalari gatoriga
kiritish zarurligini ta’kidlaydi. Bunda fagat texnik bilim emas, balki onlayn xulg-atvor, ma’lumotlarni himoya qilish
madaniyati va xavfsizlikka oid garorlar gabul gilish gobiliyati ham muhim omil hisoblanadi.

Shuningdek, Ondruskova o'z tadgigotida maktab tizimida kiberxavfsizlikni samarali amalga oshirish bo‘yicha
“good practice” (yaxshi amaliyot) modelini ishlab chiggan. Ushbu modelda ofqituvchi profilaktikaning asosiy
bo‘g‘ini sifatida ko'riladi. U nafagat o‘quvchilarni himoya qgiladi, balki kiberhujum va internet-risklarga garshi ijti-
moiy himoya madaniyatini shakllantiruvchi shaxs sifatida baholanadi. Truzoli va boshqalar internet-risklarning
psixologik va pedagogik jihatlariga urg‘u berib, o‘qgituvchilarning ragamli stress, onlayn zo‘ravonlik va “ragamli
charchash” (digital fatigue) kabi holatlarga duch kelishini gayd etgan. Ularning fikricha, risklarning fagat texnik
emas, balki psixopedagogik profilaktikasi ham dolzarbdir. Ispaniya va Portugaliyada olib borilgan tadgigotda
317 nafar bo‘lajak o‘gituvchilar ishtirokida ularning digital security awareness (ragamli xavfsizlik ong darajasi)
o‘lchangan.

Natijalar shuni ko‘rsatdiki, ishtirokchilarning gariyb yarmi o‘rta darajadagi xavfsizlik profili bilan cheklangan
bo'lib, ular parol xavfsizligi, axborot maxfiyligi va raqamli identitet boshqaruvi bo‘yicha chuqur bilimga ega
emaslar. Bu holat internet-risklarni profilaktika gilish bo‘yicha o‘gituvchi tayyorlash dasturlarida nazariy emas,
balki amaliy komponentlarni kuchaytirish zarurligini ko‘rsatadi. tomonidan ishlab chigilgan “Cybersecurity
activities for education and curriculum design” modeli esa ta’'lim dasturlariga kiberxavfsizlik bo‘yicha amaliy
mashg‘ulotlar, simulyatsiyalar va interaktiv o‘yinlarni kiritish zarurligini asoslaydi.

Muallifning fikricha, o'gituvchi nafagat xavfsizlik bo‘yicha nazariy bilimga ega bo‘lishi, balki real onlayn
xavflarni aniglash va ularga qarshi tezkor choralar ko‘ra oladigan mutaxassis bo‘lishi lozim. Internet-risklar
ta’lim tizimida uch bosgichda o‘rganiladi:

1. Tahlil bosqgichi — mavjud risklarni aniglash va ularning pedagogik muhitga ta’sirini baholash;
2. Profilaktika bosgichi — xavflarning oldini olish va xavfsizlik madaniyatini shakllantirish;
3. Monitoring bosqichi — xavfsizlikni doimiy kuzatish va natijalarni baholash.

Metodologik jihatdan ushbu tadgiqot kompleks yondashuv asosida olib boriladi. Adabiyotlar tahlili usuli
orqgali internet-risklar, ularning ta’limdagi o‘rni va pedagogik profilaktika strategiyalari bo‘yicha ilg‘or ilmiy
manbalar tahlil gilinadi. Bundan tashgari, tagqoslama tahlil (comparative analysis) metodi yordamida xorijiy va
mabhalliy ta’lim tizimlarida internet-risklarning oldini olish bo‘yicha tajribalar solishtirildi.
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Empirik bosgichda bo‘lajak o‘gituvchilarning ragamli xavfsizlik kompetensiyalarini o‘lIchash uchun anke-
talar, testlar va diagnostik savolnomalardan foydalaniladi. Ma’lumotlar deskriptiv tahlil va korrelyatsion tahlil
asosida statistik jihatdan gayta ishlanadi. Ushbu metodlar tanlanishining sababi — ular o‘gituvchilar tayyorgarligi
bilan ularning xavfsizlik kompetensiyasi o'rtasidagi bog'liglikni aniglash imkonini beradi. Bundan tashqari, kval-
itativ tahlil (intervyu va fokus-guruhlar) orgali o‘gituvchilarning fikrlari, internet-risklar hagidagi tushunchalari va
tajribalari chuqur o‘rganiladi.

Ushbu yondashuv metodlarining uyg‘unligi natijalarning ishonchliligini oshiradi va ta’limda internet-risklar
profilaktikasiga tizimli yondashuvni ta’minlaydi. Shu tarzda, mavjud adabiyotlar va metodik yondashuvlarning
tahlili shuni ko‘rsatadiki, internet-risklar muammosini o‘gituvchilar tayyorlash jarayoniga integratsiyalash faqat
texnik emas, balki pedagogik, psixologik va etik jihatlardan ham yondashishni talab etadi. Bu esa kelajakda
ta’lim tizimida xavfsiz raqamli muhitni shakllantirishning asosiy omillaridan biridir.

O'tkazilgan tadgiqot natijalari shuni ko‘rsatdiki, bo‘lajak o‘gituvchilar orasida internet-risklar to‘g‘risidagi
bilim, ko‘nikma va munosabatlar darajasi bir xil emas. So‘rov natijalariga ko‘ra, ishtirokchilarning 42,3 foizi
internetda mavjud xavf turlarini (kiberhujum, phishing, ma’lumot o‘g'riligi, feyk ma’lumotlar, onlayn zo‘ravonlik
va boshgalar) to'lig anglamaydi. Bu holat o‘qituvchilarni tayyorlash jarayonida ragamli xavfsizlik bo‘yicha
modullarning yetarlicha amaliy emasligidan dalolat beradi. Biroq 31,7 foiz ishtirokchilar raqamli muhitdagi xavf-
sizlik tamoyillarini o‘quv jarayonida qo'llay olishlarini bildirgan. Bu ko‘rsatkich o‘gituvchilik kompetensiyalariga
axborot madaniyati va internet-risklar profilaktikasi elementlarini integratsiya gilish samarali natija berishini
ko‘rsatadi.

O'tkazilgan intervyu va fokus-guruh tahlillari bo‘yicha bo‘lajak o‘gituvchilar internet-risklarni asosan texnik
muammo sifatida gabul giladilar, ammo ularning psixologik va ijtimoiy ta’sirlarini to‘liq baholay olmaydilar. Bu
esa ta’lim jarayonida internet-risklarni fagat IT xavfsizlik darslari doirasida emas, balki pedagogik va tarbiyaviy
faoliyatga integratsiyalash zarurligini ko‘rsatadi. Ragamli xavfsizlik kompetensiyasining uchta asosiy kompo-
nenti ajratildi:

«  kognitiv (bilim) — internet-risklarning turlari va oqibatlarini bilish;
« amaliy (ko‘nikma) — xavfsizlik choralarini amaliyotda qo‘llay olish;
»  aksiologik (gadriyat) — ragamli madaniyat va mas’uliyatli onlayn xulg-atvorni shakllantirish.

Empirik ma’lumotlarning statistik tahlili bo‘yicha (n=150) ragamli xavfsizlik bo'yicha bilim darajasi va
o'gituvchilik kompetensiyasi o‘rtasida o‘rta darajadagi ijobiy korrelyatsiya (r=0,54; p<0,05) kuzatildi. Bu natija
internet-risklar profilaktikasi o‘gituvchilarni tayyorlash dasturlarining muhim tarkibiy gismi ekanini tasdiglaydi.
Xalqgaro tajribani tahlil gilish shuni ko‘rsatadiki, Finlandiya, Estoniya va Janubiy Koreya kabi mamlakatlarda
o‘qituvchi tayyorlash dasturlariga “Digital Ethics and Internet Safety” moduli majburiy asosda kiritilgan. Bu
modul ogituvchilarda axborot madaniyati, onlayn mas’uliyat va kiberxavfsizlik kompetensiyasini rivojlantiradi.
O'zbekiston ta’lim tizimida ham shunga o‘xshash yo‘nalishdagi o‘quv modullarini joriy etish dolzarbdir.

Natijalar shuni tasdiglaydiki, internet-risklarni samarali profilaktika gilish uchun o‘gituvchilarni tayyorlash
dasturlarida ragamli xavfsizlik kompetensiyalarini rivojlantirish, o‘quvchilarda axborot madaniyatini shakllanti-
rish bo‘yicha interaktiv usullarni go‘llash, onlayn xavflar hagida real misollar va simulyatsiyalar asosida trening-
lar tashkil etish hamda internet-risklarni baholash uchun monitoring va diagnostika tizimlarini ishlab chigish hal
giluvchi ahamiyatga ega. Bundan tashgari, tadgiqot davomida aniglanishicha, internet-risklar haqida yetarli
ma’lumotga ega bo‘lgan o‘gituvchilar o‘quvchilar bilan onlayn faoliyatda profilaktik yondashuvni ko‘proq qo‘llay-
dilar. Ular dars jarayonida axborot manbalarini tanqidiy tahlil gilish, kiberetikani tushuntirish va xavfsiz onlayn
mulogotni targ‘ib qilish orqgali o‘quvchilarda mustahkam ragamli madaniyatni shakllantiradilar.

Umuman olganda, o‘tkazilgan tahlillar internet-risklarni o‘qituvchilarni tayyorlash jarayoniga kiritish orqali
ta’lim tizimida psixologik xavfsizlik, axborot barqgarorligi va ijtimoiy ishonchni mustahkamlashga xizmat qilishini
ko‘rsatadi. llmiy asoslangan muhokamalar shuni ko‘rsatadiki, internet-risklarni fagat “texnik xavf” sifatida emas,
balki pedagogik xavf sifatida o‘rganish zarur, bo‘lajak o‘gituvchilarning ragamli savodxonligi ularning kasbiy
kompetensiyasining ajralmas gismi hisoblanadi, profilaktika jarayoni axborot madaniyati, kiberxavfsizlik va ijti-
moiy mas’uliyat tamoyillariga tayanishi lozim hamda ta’lim tizimida amaliy mashg‘ulotlar, onlayn treninglar va
real holatlar asosida tahlil metodlarini joriy etish samaradorlikni oshiradi.
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Tadgigot natijalari asosida aniglanishicha, internet-risklar profilaktikasi zamonaviy o‘gituvchi tayyorlash
tizimining ajralmas komponenti sifatida garalishi zarur. Ragamli transformatsiya jarayonida o‘qituvchilar nafaqat
bilim beruvchi, balki ragamli xavfsizlikni ta’minlovchi va internet madaniyatini shakllantiruvchi shaxs sifatida
faoliyat yuritmoqda. O‘tkazilgan adabiy tahlil va empirik kuzatuvlar shuni ko‘rsatdiki, bo‘lajak o‘gituvchilarning
internet-risklarga nisbatan xabardorligi o‘rtacha darajada bo‘lib, ularning ko‘pchiligi bu muammoni texnik
masala sifatida qabul qgiladi, holbuki u pedagogik, psixologik va ijtimoiy jihatlarni ham o‘z ichiga oladi. Shu bois
internet-risklar profilaktikasiga faqat IT fanlari doirasida emas, balki pedagogik ta’limning barcha yo‘nalishlarida
integratsiyalashgan yondashuv zarur. Xorijiy tajribalar shuni ko‘rsatadiki, o‘gituvchilarni tayyorlash jarayonida
ragamli xavfsizlikka oid modullar, kiberetika va internet madaniyati bo‘yicha mashg‘ulotlar hamda real holatli
simulyatsiyalar samarali natija beradi. Shu yondashuv o‘gituvchilarning ragamli xavfsizlik kompetensiyasi,
axborot madaniyati va mas’uliyatli onlayn xulg-atvorini kuchaytiradi.

Shu asosda quyidagi takliflar ilgari suriladi: internet-risklar o‘qgituvchilarni tayyorlash tizimida mustaqil fan
yoki modul sifatida o‘rganilishi kerak; bo‘lajak o‘gituvchilar uchun ragamli xavfsizlik diagnostikasi va monitoring
tizimini joriy etish lozim; internet-risklarning pedagogik profilaktikasi axborot madaniyati, ragamli savodxonlik va
kiberetika tamoyillariga tayanishi zarur; ta’lim jarayoniga amaliy mashg‘ulotlar, kiberxavfsizlik simulyatsiyalari
va keys-stadi usullarini kiritish o‘quvchilarda xavfsiz onlayn faoliyatni shakllantiradi; o‘gituvchilarni tayyorlovchi
oliy ta’lim muassasalarida internet-risklar bo‘yicha ko‘p tarmoqli tadqiqot markazlarini tashkil etish magsadga
muvofiq.

Takliflar sifatida O‘zbekiston oliy ta’lim tizimi uchun “Raqamli xavfsizlik va internet-risklar profilaktikasi”
nomli majburiy modul ishlab chigish, bo‘lajak o‘gituvchilarning axborot madaniyatini baholovchi milliy ko‘rsat-
kichlar tizimini yaratish, xalgaro tajriba asosida o‘gituvchilar uchun ragamli xavfsizlik bo‘yicha sertifikatlash
dasturlarini joriy etish, ta’lim muassasalarida kiberxavfsizlik laboratoriyalarini tashkil etish va ularni pedagogik
amaliyot jarayoniga integratsiyalash hamda o‘quvchilar orasida internet-risklarning psixologik ogibatlarini
kamaytirish magsadida psixopedagogik treninglar o‘tkazish tavsiya etiladi. Shu asosda aytish mumkinki, inter-
net-risklar profilaktikasi nafagat texnik himoya masalasi, balki axborot xavfsizligi, madaniy immunitet va ijtimoiy
barqgarorlikni ta’minlaydigan kompleks pedagogik jarayon hisoblanadi.
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