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Аннотация: В статье представлены результаты разработки интегрированной системы интеллектуального ана-
лиза чрезвычайных ситуаций (ЧС) на основе компьютерного зрения, сенсорных сетей IoT и алгоритмов машин-
ного обучения. Предложенная архитектура реализована на базе микрокомпьютерных платформ Raspberry Pi в 
парадигме Edge Computing и включает четыре ключевых модуля: сбор данных в реальном времени, видеоана-
литику (OpenCV + MobileNet-SSD), кросс-верификацию угроз и оповещение. Экспериментально подтверждено, 
что гибридный алгоритм комбинированного анализа видеопотока и телеметрии с IoT-датчиков сокращает время 
обнаружения признаков ЧС на 85% по сравнению с традиционным мониторингом и снижает уровень ложных сра-
батываний на 32%. Точность классификации опасных факторов (пожар, задымление) составила 88-92%. Система 
совместима с инфраструктурой МЧС Республики Узбекистан и может быть интегрирована в платформы “Безо-
пасный город” и новую GIS-систему ПРООН (2026).

Ключевые слова: чрезвычайные ситуации, интеллектуальный мониторинг, компьютерное зрение, OpenCV, 
MobileNet-SSD, IoT, Raspberry Pi, Edge Computing, MQTT, LoRaWAN, машинное обучение, МЧС, Узбекистан.
Annotatsiya: Maqolada kompyuter ko‘rishi, IoT sensor tarmoqlari va mashinaviy o‘qitish algoritmlari asosida favqu-
lodda vaziyatlarni (FV) intellektual tahlil qilishning integratsiyalashgan tizimini ishlab chiqish natijalari taqdim etilgan. Taklif 
etilgan arxitektura Edge Computing paradigmasida Raspberry Pi mikrokompyuter platformalari asosida amalga oshirilgan 
bo‘lib, to‘rtta asosiy modulni o‘z ichiga oladi: real vaqtda ma’lumotlar yig‘ish, videotahlil (OpenCV + MobileNet-SSD), 
xavfni o‘zaro tekshirish va ogohlantirish. Tajribalar shuni tasdiqlaydiki, video oqim va IoT sensorlar telemetriyasini bir-
lashtirib tahlil qiluvchi gibrid algoritm an’anaviy monitoringga nisbatan FV belgilarini aniqlash vaqtini 85% ga qisqartiradi 
va yolg‘on signallar darajasini 32% ga kamaytiradi. Xavfli omillarni (yong‘in, tutun) tasniflash aniqligi 88-92% ni tashkil 
etdi. Tizim O‘zbekiston Respublikasi FVV infratuzilmasi bilan mos keladi va “Xavfsiz shahar” hamda BMTTD yangi GIS 
tizimiga (2026) integratsiya qilinishi mumkin.

Kalit so‘zlar: favqulodda vaziyatlar, intellektual monitoring, kompyuter ko‘rishi, OpenCV, MobileNet-SSD, IoT, Raspberry 
Pi, Edge Computing, MQTT, LoRaWAN, mashinaviy o‘qitish, FVV, O‘zbekiston.
Abstract: This paper presents the development of an integrated intelligent emergency situation (ES) analysis system 
based on computer vision, IoT sensor networks, and machine learning algorithms. The proposed architecture is imple-
mented on Raspberry Pi microcomputer platforms using the Edge Computing paradigm and includes four key modules: 
real-time data acquisition, video analytics (OpenCV + MobileNet-SSD), threat cross-verification, and alerting. Experiments 
confirm that the hybrid algorithm for combined video stream and IoT sensor telemetry analysis reduces ES detection time 
by 85% compared to traditional monitoring and decreases false alarm rates by 32%. The accuracy of hazard classification 
(fire, smoke) reached 88-92%. The system is compatible with the infrastructure of the Ministry of Emergency Situations 
of the Republic of Uzbekistan and can be integrated into Smart City platforms and the new UNDP GIS system (2026).

Key words: emergency situations, intelligent monitoring, computer vision, OpenCV, MobileNet-SSD, IoT, Raspberry Pi, 
Edge Computing, MQTT, LoRaWAN, machine learning, Ministry of Emergency Situations, Uzbekistan.
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ВВЕ ДЕНИЕ
Защита населения от чрезвычайных ситуаций природного и техногенного характера остаётся одной 

из приоритетных задач государственного управления. В Республике Узбекистан за 11 месяцев 2025 года 
зафиксировано свыше 10,22 тысячи пожаров – рост на 17% по сравнению с предыдущим годом. При 
этом общее число техногенных ЧС сократилось с 78 до 58 случаев – во многом благодаря последова-
тельной цифровизации отраслевых процессов. Ключевыми документами, определившими этот вектор, 
стали Указ Президента № УП-185 и Постановление № ПП-311 от 20 октября 2025 года, предписывающие 
полную оцифровку цикла управления ЧС – от поступления сигнала тревоги до ликвидации последствий 
[1, 2]. Вместе с тем существующие системы мониторинга страдают от принципиального недостатка: 
разрыва между моментом возникновения угрозы и её идентификацией. 

Традиционный подход, при котором оператор вручную анализирует видеопотоки и показания 
датчиков, обеспечивает обнаружение признаков ЧС в среднем за 6-14 минут. В условиях пожара или 
газовой утечки каждая лишняя минута критически влияет на масштаб последствий. Парадигма Edge 
Computing (периферийных вычислений) предлагает принципиально иной подход: перенос первичной 
обработки данных непосредственно на узлы наблюдения, расположенные вблизи потенциально опасных 
объектов. Сочетание микрокомпьютеров Raspberry Pi, сенсорных сетей IoT и алгоритмов компьютерного 
зрения позволяет детектировать признаки угрозы за секунды, не дожидаясь передачи “сырых” данных 
на центральный сервер. Цель настоящей работы – разработка и экспериментальная апробация инте-
грированной системы интеллектуального анализа ЧС, сочетающей видеоаналитику на базе OpenCV и 
нейросетевых моделей с мультисенсорной верификацией угроз в рамках единой распределённой архи-
тектуры, адаптированной к условиям Узбекистана.

ОБЗОР ЛИТЕРАТУРЫ ПО ТЕМЕ
Проблематика информационного обеспечения управления чрезвычайными ситуациями разрабаты-

вается как в отечественной, так и в зарубежной науке.
Концептуальные основы информационного управления в условиях риска заложены в работах Соко-

ловой А.А., Тихонова М.М. и Абдуллаева А.А. [5], где показано, что традиционные модели мониторинга 
теряют адекватность при динамической неопределённости – именно том условии, которое характери-
зует большинство реальных ЧС.

Методология региональных систем анализа рисков с использованием ГИС и данных дистанцион-
ного зондирования Земли (ДЗЗ) детально разработана Тягуновым Г.В. и Коберниченко В.Г. [6]. Аппарат-
но-программные аспекты мониторинга в реальном времени активно исследуются в связи с распростра-
нением IoT-технологий.

Кумар К.С. [8] экспериментально подтвердил возможность построения распределённых систем 
наблюдения на базе Raspberry Pi с задержкой обнаружения менее 500 мс.

 Параллельно формируется методология применения машинного обучения в задачах классифи-
кации опасных событий: Холдрен Дж.П. и Смит Э. [9] систематизировали достижения глубокого обучения 
в задачах управления катастрофами, показав, что нейросетевые детекторы класса YOLO обеспечивают 
точность свыше 92% при частоте кадров, достаточной для работы в реальном времени.

Мировые системы – HAZUS 7.1 (США), Copernicus CEMS (ЕС), J-ALERT (Япония) и АИУС РСЧС 
(РФ) – демонстрируют тенденцию к интеграции ИИ, компьютерного зрения и гибридных облачно-пери-
ферийных архитектур [10, 11].

Однако эти комплексы требуют значительной вычислительной инфраструктуры и не адаптированы 
к условиям развивающихся регионов с ограниченными ресурсами связи. Бюджетные решения на базе 
доступного оборудования при сопоставимой точности детекции остаются актуальной научно-техниче-
ской задачей.

Отечественные исследователи – Бабенышев С.В. и Матеров Е.Н. [7] – подчёркивают, что поддержка 
принятия решений в ЧС требует сверхмалого временного лага и отказоустойчивой архитектуры. 

Богданова Е.М. [13] показала эффективность адаптивных прогностических моделей на основе LSTM-
сетей для предсказания динамики развития угроз.

Луценко С.Г. [14] обосновал перспективность протокола MQTT для передачи телеметрии в условиях 
нестабильных каналов связи. Таким образом, анализ литературы позволяет зафиксировать ключевой 
пробел: несмотря на наличие отдельных компонентов (алгоритмов видеоаналитики, IoT-архитектур, 
прогностических моделей), интегрированная система, объединяющая все эти элементы в единую 
распределённую платформу для условий Узбекистана с учётом местной нормативной базы и ограни-
чений инфраструктуры, ранее не создавалась.



AKTABGACHA VA
AKTAB TA’LIMI

AKTABGACHA VA
AKTAB TA’LIMI

M
A

K
TA

B
 T

A’
LI

M
I

SC
H

O
O

L 
ED

U
CA

T
IO

N
Ш

К
О

Л
Ь

Н
О

Е 
О

Б
РА

ЗО
В

А
Н

И
Е

428

2026-yil, aprel, 4(4)-son

Таблица 1: Сравнительный анализ существующих систем мониторинга ЧС

Критерий HAZUS 7.1 
(США)

Copernicus 
CEMS (ЕС)

АИУС РСЧС 
(РФ)

Разраб. 
система

Стоимость 
узла

Реальное время видеоаналитики –

Edge Computing (автономный узел) –

Мультисенсорная верификация –

Совместимость с LoRaWAN / MQTT –

Стоимость узла мониторинга Высокая Высокая Средняя Низкая ~$200

 – реализовано полностью;  – реализовано частично;  – не реализовано.

МЕТОДОЛОГИЯ ИССЛЕ ДОВАНИЯ
Исследование выполнено с применением системного подхода к проектированию распределённых 

систем, методов компьютерного зрения, машинного обучения и теории принятия решений в условиях 
неопределённости. Разработанная система построена на четырёх взаимосвязанных функциональных 
модулях. Модуль сбора данных. Каждый периферийный узел строится на платформе Raspberry Pi 4/
Raspberry Pi 5 (4–8 ГБ ОЗУ) и объединяет несколько классов датчиков: газовые сенсоры MQ-2/MQ-135 
(CO, CO2, метан, дым), температурно-влажностные DHT22 для фиксации климатических аномалий, 
акселерометры MPU-6050 для обнаружения сейсмических колебаний и вибраций от взрывов, датчики 
уровня воды для мониторинга наводнений, а также модуль камеры Raspberry Pi Camera Module V3 
для видеопотока. Совокупная стоимость одного узла составляет порядка 150–200 долларов США, что 
делает систему доступной для широкого оснащения потенциально опасных объектов.

Модуль видеоаналитики. Для автоматического обнаружения признаков ЧС в видеопотоке выбрана 
нейросетевая архитектура MobileNet-SSD, адаптированная для развёртывания в условиях ограниченных 
вычислительных ресурсов. Основой реализации служит библиотека OpenCV, а инференс выполняется 
с помощью TensorFlow Lite. На платформе Raspberry Pi 5 данная конфигурация обеспечивает задержку 
обработки одного кадра порядка 82 мс при точности классификации 93% для классов “огонь” и “дым”. 
При необходимости повышения точности предусмотрена замена на YOLOv8n, достигающую mAP@0.5 
= 99% в задачах детекции лесных пожаров. Модуль кросс-верификации. Принципиальная особенность 
предложенной системы – отказ от вынесения вердикта об угрозе на основании единственного источника 
данных. Событие классифицируется как чрезвычайная ситуация только при одновременном подтверж-
дении не менее чем от двух независимых каналов: видеоаналитики и одного или нескольких физиче-
ских датчиков. Это решение кардинально снижает число ложных срабатываний – частую причину “уста-
лости от тревог” у диспетчерского персонала. Принятие решения формализовано через вероятностную 
матрицу (таблица 2), где порог перехода к режиму “тревога” установлен при P ≥ 0,85 и подтверждении 
не менее чем трёх независимых источников.

Таблица 2: Матрица принятия решений системы интеллектуального мониторинга
Вероятность 

угрозы (P) Режим системы Автоматическое действие Уровень 
риска

Кросс-верификация 
(источники)

P < 0,30 Норма Фоновый мониторинг, отчёт 
каждые 30 мин Низкий –

0,30 ≤ P < 0,60 Внимание Увеличение частоты опроса, 
запись видео 30 с Средний ≥1 датчик (дым / 

температура)

0,60 ≤ P < 0,85 Предупреждение Оповещение по MQTT + SMS, 
активация записи Высокий ≥2 источника: видео + 

физический датчик

P ≥ 0,85 Тревога
Полное оповещение (сирена, 
GPS-координаты в МЧС, 
видеопоток)

Критический ≥3 источника: видео + газ 
+ температура / вибрация

Модуль передачи данных и оповещения. Для обеспечения отказоустойчивости в условиях повреж-
дённой инфраструктуры реализована двухуровневая схема передачи. Основной канал – протокол 
MQTT поверх TLS с QoS уровня 1–2, обеспечивающий гарантированную доставку при нестабильном 
соединении. Резервный канал – LoRaWAN с дальностью покрытия 5–40 км и энергопотреблением около 
10–50 мВт, что критически важно для горных и сельских районов Узбекистан с ограниченным покры-
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тием сотовой связи. Узлы могут работать от солнечных панелей в автономном режиме до 12 часов при 
полном отключении электропитания.

Таблица 3: Технологический стек разработанной системы
Компонент Технология / Версия Назначение

Вычислительная платформа Raspberry Pi 4/5 (4–8 ГБ) Edge-вычисления, запуск моделей ML

Компьютерное зрение OpenCV 4.x Обработка видеопотока, предобработка 
кадров

Нейросетевой детектор MobileNet-SSD / YOLOv8n (TFLite) Классификация угроз (огонь, дым)

Язык программирования Python 3.10 / C++ (оптимизация) Основная логика, производительность

Сенсорная подсистема MQ-2/135, DHT22, MPU-6050 Газ, температура/влажность, вибрация

Основной протокол передачи MQTT v5 поверх TLS Надёжная доставка телеметрии и тревог

Резервный канал LoRaWAN (диапазон 5–40 км) Связь при отсутствии GSM/Wi-Fi

Прогностическая модель LSTM / CNN-LSTM (Python, Keras) Прогнозирование развития угрозы

Математическая модель задержки системы описывается соотношением:

ΔT = t_edge + t_meta << t_raw + t_cloud
где t_edge – время обработки на узле (50–200 мс для TFLite + OpenCV), t_meta – время передачи 
метаданных об угрозе (несколько байт), t_raw и t_cloud – время передачи и обработки “сырых” данных 
на удалённом сервере (секунды и более при перегрузке сети). В реальных условиях Edge-обработка 
снижает общую задержку реагирования на 70–90%.

АНАЛИЗ И РЕЗУЛЬТАТЫ
Экспериментальная апробация системы проводилась в три этапа: лабораторное тестирование 

алгоритмов на открытых датасетах (BowFire, D-Fire, FLAME), стендовые испытания прототипа в имити-
рованных условиях ЧС (контролируемое задымление в закрытом помещении, имитация пожара на 
открытой площадке) и нагрузочные тесты надёжности инфраструктуры. Сравнительный анализ времени 
реагирования. Ключевым критерием эффективности системы является время полного цикла – от 
момента возникновения угрозы до момента оповещения экстренных служб. В сравнительном экспери-
менте сопоставлялись показатели традиционного мониторинга с участием оператора и разработанной 
автоматизированной системы. Результаты приведены в таблице 4. 

Таблица 4: Сравнительная характеристика временных циклов реагирования на ЧС

Этап технологического цикла Традиционный 
мониторинг (мин)

Разработанная 
система (мин)

Сокращение 
времени

Первичное обнаружение признака ЧС 3,5 – 7,0 0,1 – 0,3 95%

Верификация и классификация угрозы 2,0 – 5,0 0,5 – 1,0 75%

Оповещение экстренных служб 1,0 – 2,0 0,1 90%

Итоговое время полного цикла 6,5 – 14,0 0,7 – 1,4 ~85%

Полученные данные наглядно подтверждают главный практический результат: разработанная 
система выигрывает от 5–12 минут по сравнению с ручным мониторингом. В контексте пожаротушения 
это принципиально важно – сокращение времени обнаружения очага возгорания на 5 минут позволяет, 
по экспертным оценкам, уменьшить площадь термического поражения на 40–50%. Точность детекции 
и снижение ложных срабатываний. Тестирование алгоритмов видеоаналитики проводилось на 850 
тестовых кадрах, включающих сценарии с задымлением, открытым огнём, а также “ложными” объек-
тами (яркий свет, пар, отражения). Нейросетевая модель MobileNet-SSD показала точность (Precision) 
91% и полноту (Recall) 89% при работе с огнём и 88% / 86% – с дымом. Введение механизма кросс-ве-
рификации (одновременная проверка по видео и физическим датчикам) позволило снизить уровень 
ложных срабатываний на 32% по сравнению с режимом работы только по видео.
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Таблица 5: Результаты тестирования алгоритмов детекции угроз
Сценарий / Метрика Precision Recall F1-score FPS (Pi 5) Задержка (мс)

Открытый огонь (MobileNet-SSD) 0,91 0,89 0,90 28–45 82–140

Задымление (MobileNet-SSD) 0,88 0,86 0,87 28–45 82–140

Открытый огонь (YOLOv8n) 0,97 0,96 0,96 20–35 120–200

После кросс-верификации (видео + датчики) 0,95 0,90 0,92 – <500

Надёжность инфраструктуры

В рамках 72-часового нагрузочного тестирования прототипа зафиксированы следующие характе-
ристики: вероятность отказа вычислительного узла – менее 0,05; стабильность передачи по протоколу 
MQTT – 99,8% при симуляции потери 10% пакетов; автономная работа от резервного питания – до 12 
часов. Эти показатели соответствуют требованиям нормативных документов МЧС к системам раннего 
оповещения. Экономическая доступность. Совокупная стоимость одного узла мониторинга состав-
ляет порядка 150–200 долларов США, что в 4–6 раз ниже стоимости импортных аналогов. Это откры-
вает возможность массового оснащения потенциально опасных объектов даже в отдалённых районах 
и небольших населённых пунктах – задача, прямо предписанная Постановлением №ПП-311 в части 
доступности систем защиты для всей территории республики.

Таблица 6: Оценка эксплуатационной надёжности системы

Параметр надёжности Проектное 
значение Метод верификации

Вероятность отказа вычислительного узла < 0,05 Стресс-тестирование 72 часа

Автономность при сбое питания До 12 часов Тестирование с ИБП и солнечными 
панелями

Стабильность передачи MQTT 99,8% Симуляция 10% потери пакетов

Задержка оповещения (edge-режим) < 500 мс Натурный эксперимент (пожар, 
задымление)

Снижение ложных срабатываний (кросс-верификация) 32% 850 тестовых сценариев (видео + 
датчики)

ВЫВОДЫ И ПРЕ ДЛОЖЕНИЯ
В результате выполненной работы разработана, реализована и апробирована интегрированная 

система интеллектуального анализа чрезвычайных ситуаций на базе технологий Edge Computing и 
компьютерного зрения. Анализ существующих систем мониторинга ЧС показал, что ни один из рассмо-
тренных аналогов (HAZUS, Copernicus CEMS, АИУС РСЧС) не сочетает реально-временную видеоана-
литику на уровне периферийного узла, мультисенсорную верификацию угроз и отказоустойчивую пере-
дачу данных в рамках бюджетной архитектуры. Разработанная система устраняет этот пробел. Пред-
ложенная четырёхмодульная архитектура (сбор данных → видеоаналитика → кросс-верификация → 
оповещение) обеспечивает сокращение времени полного цикла реагирования на 85% по сравнению с 
традиционным ручным мониторингом – с 6,5–14 до 0,7–1,4 минуты. 

Алгоритм комбинированной видео- и сенсорной верификации снижает долю ложных срабаты-
ваний на 32%. Средняя точность классификации опасных факторов (огонь, дым) составила 88–92% 
при задержке обработки менее 500 мс на платформе Raspberry Pi. Совокупная стоимость одного узла 
мониторинга – около 150–200 долларов США – в 4–6 раз ниже импортных аналогов, что делает систему 
практически доступной для массового развёртывания на потенциально опасных объектах всех типов, 
включая отдалённые районы с ограниченной инфраструктурой связи. Система полностью совместима 
с действующей нормативной базой Республики Узбекистан (Закон №ЗРУ-790, Указ №УП-185, Поста-
новление №ПП-311) и готова к интеграции в единую цифровую инфраструктуру МЧС, платформы “Безо-
пасный город” и новую GIS-систему ПРООН, запущенную в январе 2026 года. В качестве направлений 
дальнейшего развития предлагаются: расширение набора детектируемых классов угроз (наводнение, 
землетрясение, химические выбросы); интеграция прогностической модели на основе CNN-LSTM для 
предсказания динамики развития ЧС; разработка веб-панели для диспетчеров с визуализацией на 
GIS-картах; проведение пилотного внедрения на реальных объектах МЧС Узбекистана.
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Pedagogika fanlari

Pedagogika nazariyasi. Pedagogik ta’limotlar tarixi

Ta’lim va tarbiya nazariyasi va metodikasi (sohalar bo‘yicha)

Maxsus pedagogika

Jismoniy tarbiya va sport mashg‘ulotlari nazariyasi va metodikasi

Kasb-hunar ta’limi nazariyasi va metodikasi

Elektron ta’lim nazariyasi va metodikasi (ta’lim sohalari va bosqichlari bo‘yicha)

Ta’limda menejment

Maktabgacha ta’lim va tarbiya nazariyasi va metodikasi

Ijtimoiy pedagogika

Tarix fanlari

Psixologiya fanlari

Fizika-matematika fanlari

Kimyo fanlari

Biologiya fanlari

Falsafa fanlari

Filologiya fanlari

Geografiya fanlari
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 © Materiallar ko‘chirib bosilganda “Maktabgacha va maktab ta’limi” jurnali manba sifatida 
ko‘rsatilishi shart. Jurnalda bosilgan material va reklamalardagi dalillarning aniqligiga mualliflar 

ma’sul. Tahririyat fikri har vaqt ham mualliflar fikriga mos kelamasligi mumkin. Tahririyatga 
yuborilgan materiallar qaytarilmaydi.

Manzilimiz: Toshkent shahar, Yunusobod tumani
19-mavze, 17-uy. 

“Maktabgacha va maktab ta’limi” jurnali 26.09.2023-yildan 
O‘zbekiston Respublikasi Prezidenti Adminstratsiyasi huzuridagi

Axborot va ommaviy kommunikatsiyalar agentligi tomonidan
№C–5669363 reyestr raqami tartibi bo‘yicha ro‘yxatdan o‘tkazilgan.
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