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KIBERBULLIN ONLYN TAHDID
VA UNING O‘SMIR XULQ-
ATVORIGA TA'SIRI

Saloxiddinova Xumora Mamamrayim qizi
Nizomiy nomidagi O‘zbekiston milliy pedagogika universiteti
Pedagogika va psixologiya va inklyuziv ta’lim fakulteti
Amaliy psixologiya yo‘nalishi 4-kurs talabasi
ORCID: 0009-0009-2834-8571
Tohirova Go‘zaloy Davronbek gizi
Nizomiy nomidagi O‘zMPUniversiteti,
Amaliy psixologiya kafedrasi dotsenti, p.f.f.d. (PhD)

Annotatsiya: Mazkur tadqiqot ishida kiberbulling - onlayn zo‘ravonlik va uning o‘smirlar xulg-atvoriga ta’siri, yuzaga
kelish sabablari hamda unga munosabat bildirish shakllari o‘rganilgan. Tadgigotda zo‘ravonlikning kelib chigish sabablari
va omillari, ularning o‘smirlar hayotidagi ifodalanish darajasi hamda psixologik salbiy ogibatlari tahlil gilindi. Xorijiy va
mabhalliy olimlarning ilmiy qarashlari asosida onlayn zo‘ravonlikka nisbatan konstruktiv va destruktiv munosabat shakllari
farglab ko‘rsatildi. O‘smirlar hayotida uchraydigan turli xil onlayn zo‘ravonliklarni yengib o‘tish va oldini olish usullari psi-
xologik jihatdan asoslab berildi.

onlayn zo‘ravonlik, virtual tahdidlar, internet xavfsizligi, ijtimoiy tarmoglar, kiberstalking, ragamli muhit,
yoshlar ma’naviyati, konstruktiv va destruktiv munosabat, zo‘ravonlik, ragamli savodxonlik.
Abstract: This research examines the causes of cyberbullying-online violence-and its impact on adolescent behavior, as
well as the forms of response to it. The study analyzes the causes and factors of violence, the extent of their manifestation
in adolescents’ lives, and their negative psychological consequences. Based on the scientific views of foreign and local
scholars, constructive and destructive attitudes toward online violence are distinguished. Methods for overcoming and
preventing various types of online violence encountered in adolescents’ lives are psychologically substantiated.

online violence, virtual threats, internet safety, social networks, cyberstalking, digital environment, youth
spirituality, constructive and destructive attitudes, violence, digital literacy.
AHHOTaumA: B gaHHOW Hay4yHoW paboTe M3y4yaltoTcd MpUYMHbLI KMOEepOynnuHra - OHNavH-HacWUMus, ero BAWsHWE Ha
noBegeHVe MOAPOCTKOB, a Takke hOpMbl pearMpoBaHusi Ha Hero. B nccnegoBaHMM aHanNM3upyTCs NPUYMHBL U dpak-
TOPbl HACUMUS, YPOBEHb UX MPOSIBMEHNS B XXWU3HW MOAPOCTKOB, @ TakKe HeraTUBHbIE MCUXONOrMYeckne nocrneacTBus.
Ha ocHoBe Hay4HbIX B3rnsgoB 3apyOeXHbIX Y OTEYECTBEHHbBIX YYEHbIX BblAEMNeHbl KOHCTPYKTUBHbBIE Y AECTPYKTUBHbIE
hopMbI OTHOLLIEHMS K OHNarH-Hacunmio. MNMcmxonornyeckn o60CHOBaHbI METOAbLI MPEOCAONEHNS U NPeaoTBpaLLEHUS pas-
NMYHBIX BUOOB OHNAWH-HACUIWS, NPOSBISAOLLMXCS B )KU3HU MOAPOCTKOB.

OHNavH-Hacunue, BMpTyarnbHble yrposbl, 6e30nacHOCTb B UHTEPHETE, coumarnbHble CeTu, knbep-
npecnegoBaHve, uudpoBas cpefa, AyYXOBHOCTb MOMOAEXMW, KOHCTPYKTUBHBIE W AECTPYKTUBHbIE YCTAHOBKW, Hacunve,
LuMdpoBas rpamMoTHOCTb.

Bugungi kunda rivojlanib borayotgan axborot texnologiyalari insonlar hayotini butunlay o‘zgartirib yubordi.
Axborot texnologiyalari hayotimizga ancha qulayliklarni olib kirib, mushkulimizni oson gilmoqgda.

O‘zbekiston Respublikasi Prezidenti Sh.Mirziyoyev: -Mana shunday murakkab sharoitda yoshlarimiz
sezgir va ogoh bo'lishi, har bir masalada, avvalo, Vatan manfaatlarini o‘ylab ish tutishi zarur. llm-ma‘rifat va
kasb-hunarga intilish, oilani mugaddas bilish, ma‘naviy poklik, kattalarga hurmat, kichiklarga shafqat, gadriyat-
larimizga sadoqat kabi ezgu fazilatlar azaldan xalgimiz, millatimizning gqonida bo'lib kelgan. Biz mana shunday
bebaho merosimizni nafagat asrashimiz, balki uni yanada boyitishimiz, kelgusi avlodlarga bezavol yetkazishimiz
kerak.Jumladan, axborot texnologiyalar sohasida tadqigot olib borayotgan olimlarning fikricha, ushbu sohadagi
eng asosiy yutug - masofaning gisqarishidir, ya‘ni insonlarning uzog'‘ini yaqin qilib, bir birlari bilan masofadan
turib mulogot qilish imkoniyati yaratilgani. Ammo, shunday ulkan yutuglar bilan bir gatorda insonlar hayotiga
tahdi'dlar ham kirib kelmoqda.

1 O‘zbekiston Respublikasining “Ta’lim to‘g'risida”gi Qonuni. 1997 yil 29 avgust. /“Barkamol avlod — O‘zbekiston taraqgiyotining poy-
devori”. —T.: “Sharq”, 1998.
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Xususan, ba‘zi bir shaxslar axborot texnologiyalarining imkoniyatlaridan foydalanib, ijtimoiy tarmoglar
orgali insonlarni hagoratlovchi va kamsituvchi fotosuratlarni yoki tahdid gilingan xabarlarni yuborish, ijtimoiy
tarmoglarda ushbu fotosuratlar va videolavhalarni joylashtirish, soxta veb-saytlar yaratish hamda yuborish
orqali o'zlarining yovuz niyatli ishlarini amalga oshiradilar. Ushbu kiberhujumlar ko‘p hollarda yoshlar dunyoqa-
rashiga salbiy ta'sir ko‘rsatuvchi ogibatlarga olib keladi. Bunday xatti-harakatlar tadgigotchiolimlar tomonidan
-kiberbulling hodisasi (keyingi o'rinlarda - kiberbulling) deb nomlangan.

Kiberbulling (internet orgali ta’qib qilish) XXI asr boshlarida, xususan, 1990-yillarning oxiri va 2000-yillar
boshlarida ijtimoiy tarmoglar va messenjerlarning ommalashishi bilan birga paydo bo‘ldi. Ushbu hodisa ragamli
texnologiyalar rivojlanishi natijasida yuzaga kelib, 2000-yillardan boshlab jiddiy ijtimoiy muammoga aylandi
XXI asrda axborot-kommunikatsiya texnologiyalarining jadal sur’atlar bilan rivojlanishi inson hayotining barcha
jabhalariga, xususan, ijtimoiy munosabatlarga ham chuqur ta’sir ko‘rsatmoqda.

G’arb olimlarining fikricha, Internetning paydo bo‘lishi -virtual mulogotoning kelib chigishiga sabab bo‘ldi va
natijada, ko‘pchilik insonlarga yangi ijtimoiy imkoniyatlar ochildi. Jumladan, Internet taqdim etayotgan -anonimlik
insonlar uchun turli xil ijtimoiy rollar hamda menlar bilan tajriba o‘tkazish imkoniyatini beradi va bu tajriba ushbu
insonga nisbatan jazo qo‘llanilishiga yoki boshqa insonlarning noroziligiga olib kelmaydi.

Bugungi kunda globallashuv tufayli butun dunyo bo‘yicha dolzarb ahamiyat kasb etib borayotgan, bir vaqt-
ning o‘zida virtual makon hamda real makonga daxldor bo‘lgan ijtimoiy, axlogiy, huqugiy muammolardan biri -
kibezo‘ravonlik xususan, kiberstalking (kibermakonda tagib) hisoblanadi. Real hayotdagi elementlarning virtual
hayotga o'tish imkoniyati hamisha ijobiy ogibatlarga olib kelmaganidek, kibermakondagi insonlarga nisbatan
kibertahdidlarning mavjudligi bugungi kunda asosiy ijtimoiy muammolardan biriga aylanib, falsafiy jihatdan
mazkur muammoni tahlil etish dolzarib ahamiyat kasb etib bormoqgda.Bugungi kun yoshlar asosan internet,
kino, musiga, moda va boshqga vositalar orqali ommaviy madaniyat ta’siriga duch kelmogda. Bu madaniyat
ko‘pincha hayotga yengil-yelpi garash, individualizm, ma’naviyatsizlik, zo‘ravonlik va boshqa illatlarni targ‘ib
giladi.

Ma’lumki ragamli ingilob zamonaviy jamiyatning barcha jabhalarini o‘zgartirib yubordi va bugungi kunda
internet inson faoliyatining ajralmas qismiga aylandi. Axborot texnologiyalarining rivojlanishi va global tarmog-
ning kengayishi odamlar uchun yangi imkoniyatlar yaratdi, biroq bu holat shu bilan birga, virtual tahdidlarning
paydo bo‘lishiga ham sabab bo‘ldi. Aytish mumkinki, bugungi yoshlar hayotining katta gismi internet muhitida
kechayotgani sababli, bu tahdidlar ularning ma’naviyati va tafakkuriga ham bevosita ta’sir ko‘rsatmoqda.
Virtual tahdidlarning ko‘lami juda keng bo‘lib, ular kiberjinoyatchilik, psixologik manipulyatsiya, dezinformat-
siya, shaxsiy ma’lumotlarning o'g‘irlanishi, radikalizm va ekstremizm targ‘iboti kabi ko‘rinishlarda namoyon
bo‘lmogda. Bugungi kunda aynigsa, ijtimoiy tarmoglar yoshlarning dunyoqarashi va tafakkuriga bevosita ta’sir
o‘tkazadigan vositaga aylandi.

Shuningdek dezinformatsiya va feyk yangiliklar orgali yolg‘on axborot targatish, yosh avlodni real hayot-
dan uzoglashtirish va axloqiy gadriyatlarni yemirish xavfi ortib bormoqgda.Virtual tahdidlar jamiyatning barcha
gatlamlariga, aynigsa, yosh avlodning ma’naviyatiga sezilarli ta’sir ko‘rsatayotganligi sababli, davlat va jamiyat
darajasida axborot xavfsizligini ta’minlash, yoshlarning ragamli savodxonligini oshirish va ularni zararli virtual
tahdidlardan himoya qilishdek muhim strategik masalalar yechimini topish bugungi kunning dolzarb vazifasidir.

O'zbekiston Respublikasining? Birinchi Prezidenti I.A.Karimov hamda O‘zbekiston Respublikasi Prezidenti
Sh.M.Mirziyoyevning demokratik taraqqgiyot sharoitida tinchlik, bargarorlik, millatlararo hamijihatlikni ta‘min-
lashda axborot omili, ommaviy axborot vositalarining ahamiyati, demokratlashtirish sharoitida davlat va xalq
muloqoti, g‘oyaviy kurash sharoitida davlatning oldida turgan vazifalari hagida yaratilgan konseptual asarlari
kiradi. Ushbu asarlar shunisi bilan ahamiyatliki, ular bitiruv malakaviy ishining fundamental-uslubiy asosini
tashkil esa, sohaga tegishli gonun hujjatlari, Prezident farmonlari, qarorlari va boshga normativ-huquqiy hujjatlar
tadqgiqotning me‘yoriy, huquqiy va uslubiy bazasi bo‘lib xizmat qiladi.

Mamlakatimizda yoshlar orasida zamonaviy axborot-kommunikatsiyalarga tobelikni oldini olishnnig
falsafiy muammolari O.F.Fayzullayev, M.N.Abdullayeva, R.M.Imomaliyeva, K.J.Tulenova, Z.D.Davronov,
E.M.lzzetova, F.Muminov, R.Samarov, S.Otamurodov, V.Qo‘chqorov, B.A.Begalov, va boshga shu kabi olimlar
tomonidan o‘rganilgan.

Kiberbulling rivojlanayotgan texnologiya va ijtimoiy media platformalarida ildiz otgan. Millionlab foydala-
nuvchilar tomonidan foydalaniladigan ijtimoiy media kanallari kiberbullingning paydo bo‘lish joylari hisoblanadi.
Kiberbullingning maqgsadi to‘gridan-to‘g'ri internet foydalanuvchisi, shaxs yoki guruh bo‘lishi mumkin. Biroq,

2 Sh.M.Mirziyoyev “Erkin va farovon demokratik O‘zbekiston davlatini birgalikda barpo etamiz” 2017 y 14 yanvar Toshkent: “O‘zbeki-
ston”, 2017.
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kiberbullingning eng xavfli shakli bu bolalarni go‘rqitishdir. Bunday tazyiqlar bolalar rivojlanishida sezilarli salbiy,
shuningdek, psixologik va ruhiy muammolarni keltirib chigarishi mumkin. Shu munosabat bilan barcha internet
foydalanuvchilari, aynigsa, ota-onalar kiberbullingga qgarshi kurashda yuqori darajada xabardor bo‘lishlari
muhim ahamiyatga ega.

Mazkur magolaning nazariy asosi eng avvalo, O‘zbekiston Respublikasi Konstitutsiyasi, O‘zbekiston
Respublikasining “Ta’lim to‘g‘risida’gi qonuni, “Yoshlarga oid davlat siyosati to‘g‘risida’gi qonun, shuningdek,
Prezident Shavkat Mirziyoyevning asarlari, nutqlari va strategik qarashlarida ilgari surilgan g‘oyalarga tayangan
holda shakllantirilgan. Aynigsa, Prezidentimizning “Yangi O‘zbekiston - yangicha dunyoqarash”, “Yoshlarsiz
kelajak yo'q”, “Ma’naviyat - eng katta boylik” degan g‘oyalari tadgiqot uchun muhim nazariy yo‘nalish bo‘lib
xizmat qgiladi. Prezidentimiz Shavkat Mirziyoyev o‘zining ko‘plab nutglarida yoshlar ma’naviyatiga jiddiy e’tibor
garatib, quyidagilarni alohida ta’kidlagan: “Biz yoshlarni har tomonlama yetuk, mustagqil fikrlaydigan, zamonaviy
bilim va kasb-hunarlarga ega, yuqori ma’naviyatli insonlar etib tarbiyalashimiz shart. Buning uchun eng avvalo,
ularni yot va begona g‘oyalardan himoya qilishimiz kerak.” Shuningdek, tadgigotning metodologik asosini
quyidagi hujjatlar va nazariy qarashlar tashkil etadi: O‘zbekiston Respublikasi “Yoshlarga oid davlat siyosati
to‘g‘risida’gi Qonuni - ushbu hujjatda yoshlarning ma’naviy va axloqgiy kamoloti, ularni zararli axborotlardan
himoya qilish sog‘lom turmush tarzini shakllantirish borasida belgilangan prinsiplar asos qilib olingan.

“Ma’naviy-ma'’rifiy ishlar samaradorligini oshirish bo‘yicha davlat siyosati konsepsiyasi” - ommaviy madani-
yatga garshi mafkuraviy immunitetni shakllantirishda bu konsepsiya tadgigotga asosiy yo‘nalish beradi. “2022-
2026 yillarga mo'ljallangan Yangi O‘zbekiston taraqqiyot strategiyasi” aynan 4-ustuvor yo‘nalish bo‘yicha
yoshlar bilan ishlashda ma’naviy va tarbiyaviy masalalar yoritiigan bo'lib, bu tadgiqot metodologiyasi uchun
muhim asos hisoblanadi.

Shavkat Mirziyoyevning “Erkin va farovon, demokratik O‘zbekiston uchun” asari - unda yoshlar tarbi-
yasi, ma’naviyat va g‘oyaviy immunitet masalalari chuqur yoritilgan bo'lib, ilmiy asoslar sifatida xizmat giladi.
“O'zbekiston Respublikasi davlat dasturi doirasida yoshlar bilan ishlash tizimini takomillashtirish to‘g‘risida”gi
Prezident qarorlari - bu hujjatlar yoshlar bilan ishlashdagi real metodik yondashuvlarni belgilaydi. O‘zbekiston
Respublikasi Innovatsion rivojlanish vazirligi va Yoshlar ishlari agentligi tavsiyalari - tadgiqotning amaliy asosla-
rini belgilab beradi.

Tajriba-sinov ishlari natijalarining ishonchliligini aniglash magsadida olingan ma’lumotlar matematik-
statistik usullar yordamida qayta ishlanib, tahlil gilindi. Tadgiqot Sergeli tumani 104-maktabning 9 va 10 sinflari
orasida olib borildi.

Tadqigot davomida o‘smirlarning kiberbulling va onlayn tahdidlarga duch kelish darajasi, emotsional holati,
ijtimoiy faolligi hamda xulg-atvoridagi o‘zgarishlar tajriba va nazorat guruhlari kesimida solishtirildi.

Tahlil jarayonida quyidagi statistik ko‘rsatkichlardan foydalanildi: arifmetik o‘rtacha giymat (M), o‘rtacha
kvadratik chetlanish (o) hamda Styudentning t-mezoni (t-test). Ushbu ko‘rsatkichlar yordamida tajriba natijala-
rining statistik ahamiyatliligi aniglashtirildi.

Tajriba-sinov ishlari davomida o‘smirlarning quyidagi mezonlar bo‘yicha holati baholandi:kiberbullingga
nisbatan sezuvchanlik darajasi,emotsional bargarorlik,agressiv xulg-atvor ko‘rsatkichlari,xavfsiz onlayn muloqot
ko‘nikmalari.

1-jadval: Tajriba va nazorat guruhlarida o‘smir xulg-atvor ko‘rsatkichlarining o‘zgarishi

| Guruh | Boshlang‘ich holat (M1) Yakuniy holat (M2) O'zgarish (AM)

Tajriba guruh 48.6 72.4 23.8
Nazorat guruhi 491 o7 -3 8.2

Natijalar shuni ko‘rsatadiki, tajriba guruhida o‘smirlarning xulg-atvori va psixologik holatida sezilarli ijobiy
o‘zgarish kuzatilgan. Xususan, ular orasida agressivlik darajasi kamayib, emotsional bargarorlik va xavfsiz
onlayn xatti-harakat ko‘nikmalari shakllangan. Nazorat guruhida esa o‘zgarishlar nisbatan past darajada
bo‘lgan.tajriba va nazorat guruhlari o‘rtasidagi farq statistik jihatdan ahamiyatli ekanligini ko‘rsatadi.

O'tkazilgan matematik-statistik tahlil natijalariga ko‘ra, tajriba guruhida amalga oshirilgan kiberbulling va
onlayn tahdidlarga qarshi profilaktik hamda pedagogik-psixologik yondashuv o‘smirlarning xulg-atvoriga ijobiy
ta’sir ko‘rsatganligi aniglandi.
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Xususan:
« o'smirlarning emotsional bargarorligi oshdi;
* agressiv xatti-harakatlar kamaydi;
« ijtimoiy moslashuv darajasi yaxshilandi;
*  Xxavfsiz onlayn mulogot ko‘nikmalari shakllandi.

Nazorat guruhi bilan taqqoslaganda olingan farglar statistik jihatdan ishonchli bo'lib, tadgiqotda taklif
etilgan yondashuvning samaradorligini tasdiglaydi.

O'tkazilgan tadqiqotlar®, nazariy tahlillar va amaliy kuzatishlar asosida shunday xulosaga kelish mumkinki,
kiberbulling va onlayn tahdidlar o‘smirlarning xulg-atvoriga hamda ularning psixologik holatiga bevosita va bilvo-
sita ta’sir ko‘rsatadi. Hozirgi ragamli jamiyatda internet o‘smirlar hayotining ajralmas gismiga aylangan bo'lib,
u nafagat axborot manbai, balki ijtimoiylashuv vositasi sifatida ham muhim ahamiyat kasb etadi. Biroq internet
vositalaridan nazoratsiz va me’yoridan ortiq foydalanish, shuningdek, salbiy onlayn ta’sirlarga olib kelishi va
o‘smirlarning ruhiy barqarorligiga salbiy ta’sir ko‘rsatishi mumekin.

Tadgiqot natijalari shuni ko‘rsatdiki, internetga tobelik darajasi yuqgori bo‘lgan o‘smirlarda emotsional bega-
rorlik, xavotir, tajovuzkorlik yoki ijtimoiy chekinish kabi holatlar ko‘proq uchraydi. Aynigsa, kiberbulling holat-
lariga duch kelgan o'smirlarda o‘ziga bo‘lgan ishonchning pasayishi, tushkunlik va stress darajasining oshishi
kuzatiladi. Shu bilan birga, psixologik himoya mexanizmlarining yetarlicha shakllanmaganligi ularni turli onlayn
tahdidlarga nisbatan zaif holatga keltiradi.

Amaliy tajriba natijalari shuni tasdiglaydki, maxsus ishlab chigilgan psixoprofilaktika va psixokorreksion
trening dasturlari o'smirlarning internetdan foydalanish madaniyatini shakllantirishda samarali hisoblanadi.
“Internetga tobemisiz” metodikasi orqgali olingan natijalar o‘smirlarning internetga qaramlik darajasi kamay-
ganini ko‘rsatsa, stressga bardoshlilikni aniglash metodikasi natijalari ularning emotsional barqarorligi va o‘zini
boshgarish ko‘nikmalari oshganini ko‘rsatdi. Bu esa o‘smirlarning nafaqat virtual muhitda, balki real hayotdagi
muammolarga nisbatan ham bardoshliligini kuchaytiradi.

Shuningdek, o'smirlarning oilaviy muhiti, ota-onalar nazorati, ta’lim muassasasidagi psixologik iglim va
tengdoshlar bilan munosabatlari ham ularning onlayn xulg-atvori va ruhiy holatiga sezilarli ta’sir ko‘rsatmay
golmaydi.. Aynan shu omillar o‘smirlarning internetdan ganday foydalanishi, kiberbulling holatlariga ganday
munosabat bildirishi va stressli vaziyatlar yuzaga kelganda o‘zini ganday tutishini belgilaydi.

Xulosa qilib olganda, kiberbulling va onlayn tahdidlarga garshi kurashishda o‘smirlarda sog‘lom ragamli
xulg-atvorni shakllantirish, ularning psixologik barqgarorligini oshirish va internetdan ongli foydalanish ko‘nikma-
larini rivojlantirish muhim ahamiyat kasb etadi. Shu bois, ta’lim muassasalarida asosan maktablarda mazkur
yo‘nalishga qaratilgan psixologik treninglar va profilaktik dasturlarni keng joriy etish magsadga muvofiq hisobla-
nadi:

1. Ofsmirlarning internetdan foydalanish reglamentini me’yorlash va kun tartibini to‘g‘ri tashkil etish;
2. Ota-onalar va pedagoglar tomonidan nazorat va ular tomonidan qo‘llab-quvvatlashni kuchaytirish;

3. O'smirlar bilan kiberxavfsizlik va onlayn madaniyatga oid muntazam suhbatlar olib borish va ular hagida
batafsil tushuncha berish;

4. Kun davomida psixologik yengillik beruvchi relaksatsion mashglar va faol dam olish usullaridan foydala-
nish;

Jismoniy mashglar bilan shug‘illanish va faollikni oshirish orgali ruhiy zo'rigishni kamaytirish;
Shaxslararo munosabatlarda (ljtimoiylashuvda) ijobiy va konstruktiv yondashuvni shakllantirish;

Kiberbulling holatlarida o‘smirlarga psixologik yordam ko‘rsatish tizimini yo‘lga qo‘yish;

® N o o

Ta’lim muassasalarida psixologlar tomonidan profilaktik va korreksion trening mashg‘ulotlarini muntazam
tashkil etish.

Shu tariga, mazkur tadgigot natijalari o‘smirlarni onlayn tahdidlardan himoya qilish, ularning ruhiy salomat-
ligini mustahkamlash hamda sog‘lom va xavfsiz ragamli muhitni shakllantirishda muhim ilmiy-amaliy ahami-
yatga ega ekanligini ko‘rsatadi.

3 Husanov A.M. O‘smir o‘quvchilarni kiber hujumlardan saglashda konstruktiv axborotlar-muhim psixologik manba // O ‘zMU xabarlari.
- Toshkent,
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