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ЭКЗАМЕНАХ НА ОСНОВЕ 

КОМПЬЮТЕРНОГО 
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Аннотация: В данной статье представлены анализ алгоритма работы, технической архитектуры и результаты 
тестирования модуля kameraproctor, разработанного для обеспечения академической честности при проведении 
онлайн-экзаменов на платформах дистанционного обучения. Модуль использует каскадный классификатор 
Хаара библиотеки OpenCV для обнаружения лиц и анализа движений пользователя, а также балльную систему 
оценки риска для классификации подозрительных ситуаций. В работе рассмотрены основные функциональные 
возможности системы, принципы обработки видеопотока и механизмы фиксации нарушений. Результаты тести-
рования, проведённого на 50 экзаменационных сессиях, показали среднюю точность обнаружения нарушений в 
диапазоне 91,4-96,2%.

Ключевые слова: kameraproctor, компьютерное зрение, каскад Хаара, система оценки риска, онлайн-прокторинг, 
OpenCV, LMS, академическая честность.
Annotatsiya: Ushbu maqolada masofaviy ta’lim platformalarida onlayn imtihonlar jarayonida akademik halollikni ta’min-
lash maqsadida ishlab chiqilgan kameraproctor modulining ishlash algoritmi, texnik arxitekturasi hamda sinov natijalari 
tahlil qilingan. Modul OpenCV kutubxonasi asosidagi Haar cascade klassifikatori yordamida foydalanuvchi yuzi va 
harakatlarini aniqlaydi hamda risk ballash tizimi orqali shubhali holatlarni baholaydi. Tadqiqotda videoma’lumotlarni qayta 
ishlash tamoyillari, qoidabuzarliklarni aniqlash mexanizmlari va tizimning funksional imkoniyatlari yoritilgan. 50 ta imtihon 
sessiyasida o‘tkazilgan amaliy sinov natijalari modulning qoidabuzarliklarni aniqlashdagi o‘rtacha aniqligi 91,4-96,2% 
oralig‘ida ekanligini ko‘rsatdi.

Kalit so‘zlar: kameraproctor, kompyuter ko‘rish, Haar cascade, risk ballash tizimi, onlayn proktoring, OpenCV, LMS, 
akademik halollik.
Abstract: This article presents an analysis of the operating algorithm, technical architecture, and testing results of the 
kameraproctor module developed to ensure academic integrity during online examinations on distance learning plat-
forms. The module employs the OpenCV Haar cascade classifier to detect faces and analyze user movements, while a 
risk-scoring system is used to classify suspicious situations. The study describes the core functional capabilities of the 
system, video stream processing principles, and mechanisms for detecting examination violations. Testing conducted 
across 50 examination sessions demonstrated an average violation detection accuracy ranging from 91.4% to 96.2%.

Key words: kameraproctor, computer vision, Haar cascade, risk scoring system, online proctoring, OpenCV, LMS, aca-
demic integrity.
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ВВЕ ДЕНИЕ
Распространение дистанционного обучения в высших учебных заведениях Республики Узбекистан, 

закреплённое Указом Президента № ПФ-60 (2022)  [2] и Постановлением Кабинета Министров № 559 
(2022)  [3], поставило перед системами управления обучением (LMS) задачу обязательной интеграции 
модуля “Автоконтроль”. Роль LMS-платформ в современном дистанционном образовании детально 
рассмотрена в работах Anderson T. [8] и Baker R.S. [9], которые подчёркивают, что справедливая оценка 
знаний является ключевым фактором доверия к онлайн-образованию.

Анализ существующих решений - ProctorU, Proctorio, Honorlock, Mettl - показал, что все они являются 
закрытыми коммерческими продуктами, не адаптированными к требованиям отечественных LMS-плат-
форм. Систематический обзор подобных систем, проведённый Nigam A. et al. [4], выявил их ключевые 
технические и этические ограничения. При этом встроенные механизмы контроля экзаменов в Moodle и 
HEMIS полностью лишены функций анализа видеоданных в режиме реального времени [1].

Настоящая работа сфокусирована на подмодуле kameraproctor (app.py). В отличие от первой публи-
кации авторов [1], в которой описывалась общая архитектура системы автопрокторинга, данная статья 
детально рассматривает алгоритм обнаружения нарушений посредством анализа видеопотока с веб-ка-
меры, балльную систему оценки риска и результаты её тестирования.

Цель работы - разработать и оценить эффективность алгоритма автоматического обнаружения 
нарушений академической честности при проведении онлайн-экзаменов на основе анализа видео-
данных с веб-камеры.

МЕТОДЫ
1.	 Архитектура алгоритма kameraproctor

Алгоритм основан на методе каскадного классификатора Хаара, впервые предложенном Viola P. и 
Jones M. [5] и реализованном в библиотеке OpenCV [6]. Алгоритм работы модуля включает шесть после-
довательных этапов (рис. 

•	 захват видеопотока с веб-камеры студента;

•	 предобработка кадра (изменение размера до 640×480, преобразование в оттенки серого, нормали-
зация яркости);

•	 обнаружение лица (lbpcascade_frontalface);

•	 анализ пространственного положения лица в кадре;

•	 начисление баллов риска согласно таблице правил;

•	 формирование оповещения или блокировки.

Рис. 1: Алгоритм работы модуля kameraproctor
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2.	 Балльная система оценки риска

В отличие от систем порогового типа “срабатывание при первом событии”, применяемых в ProctorU 
и Honorlock [4], разработанный модуль использует накопительную балльную систему, снижающую долю 
ложноположительных блокировок. Аналогичный подход к многоуровневому оцениванию нарушений 
описан в работе Sindre G. и Vegendla A. [7]. Каждому типу подозрительного события присваивается опре-
делённый балл; при достижении порога 60 баллов система блокирует доступ к экзамену. Правила начис-
ления баллов приведены в таблице 1.

Таблица 1: Правила балльной системы оценки риска
Событие Балл риска Частота Действие системы

Лицо не обнаружено в кадре +10 Каждые 3 сек Предупреждение
Отвод взгляда (>5 сек) +8 Однократно Предупреждение
Обнаружено постороннее лицо +30 Однократно Немедленная блокировка
Несколько лиц в кадре +25 Однократно Немедленная блокировка
Резкие движения (>3 раза/мин) +5 Каждый раз Лог-запись
Попытка скрыть лицо +20 Однократно Оповещение преподавателя
Балл риска ≥ 60 - - Блокировка экзамена

3.	 Конфигурация тестирования

Модуль тестировался в реальных условиях на платформе zukko.uz. Для оценки эффективности 
использовались метрики Precision, Recall и F1-мера, широко применяемые в задачах компьютерного 
зрения [6]. Сравнение проводилось с результатами ручного контроля, выполненного теми же инспек-
торами, которые осуществляли постфактум просмотр записей экзаменационных сессий. Параметры 
конфигурации представлены в таблице 2

Таблица 2: Конфигурация тестирования
Параметр Значение Примечание

Количество сессий 50 Реальные экзамены, zukko.uz

Количество участников 200 студентов 4 группы по 50 чел.

Продолжительность сессии 60–90 минут Стандартный экзамен

Разрешение видео 720p (1280×720) Стандартная веб-камера

FPS обработки 10 кадров/сек Достаточно для анализа

Язык разработки Python 3.10 -

Основная библиотека OpenCV 4.8.0 Haar cascade (lbpcascade)

Платформа развёртывания Ubuntu 22.04, Flask REST API → Moodle LMS

РЕЗУЛЬТАТЫ
По итогам тестирования на 50 экзаменационных сессиях с участием 200 студентов платформы 

zukko.uz были получены результаты, представленные в таблице 3. Метрики Precision, Recall и F1 рассчи-
таны по стандартной методике [6].

Таблица 3: Метрики эффективности обнаружения нарушений
Тип нарушения Precision (%) Recall (%) F1 (%) FP (%) FN (%)

Отсутствие лица в кадре 96.2 94.8 95.5 3.8 5.2
Постороннее лицо 91.4 89.1 90.2 8.6 10.9
Отвод взгляда (>5 сек) 87.3 83.6 85.4 12.7 16.4
Несколько лиц в кадре 93.8 91.2 92.5 6.2 8.8
Попытка скрыть лицо 88.5 85.0 86.7 11.5 15.0
Среднее 91.4 88.7 90.1 8.6 11.3
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Рисунок 2 демонстрирует превосходство автоматического модуля над ручным контролем по всем 
типам нарушений. Наибольший разрыв наблюдается для отвода взгляда (87.3% vs 61.0%), что согла-
суется с выводами Sindre G. и Vegendla A. [7] о принципиальных ограничениях ручного постфактум-кон-
троля при дистанционных экзаменах.

Рис. 2: Эффективность обнаружения: kameraproctor vs ручной контроль (%)

На рисунке 3 представлено распределение баллов риска по 50 сессиям: 27 (54%) завершены без 
нарушений (балл < 30); 15 (30%) содержали подозрительные действия (балл 30–59); 8 (16%) сессий 
были автоматически заблокированы (балл ≥ 60). Postfactum-проверка подтвердила, что 7 из 8 блоки-
ровок (87,5%) являлись обоснованными. Аналогичные показатели достоверности для систем началь-
ного уровня приводятся в обзоре Nigam A. et al. [4].

Рис. 3: Распределение баллов риска по экзаменационным сессиям

ОБ СУ Ж ДЕНИЕ
Средняя точность модуля kameraproctor (Precision 91.4%, Recall 88.7%) сопоставима с показателями 

коммерческих систем начального уровня, описанных в обзоре [4]. При этом балльная система оценки 
риска, в отличие от пороговых систем [7], позволила снизить долю необоснованных блокировок до 12.5%.
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Наиболее слабым местом алгоритма является обнаружение отвода взгляда (F1 = 85.4%). Это 
объясняется использованием только каскадного классификатора Хаара [5] без применения алгоритмов 
eye-tracking. Gary Bradski и Adrian Kaehler [6] отмечают, что каскад Хаара оптимален для фронтального 
обнаружения лица, однако имеет ограничения при анализе направления взгляда. Внедрение нейросе-
тевых методов (MPIIFaceGaze, GazeNet) может повысить F1 данной категории до 93-95%.

Ограничения исследования заключаются в том, что тестирование проводилось в контролируемых 
условиях (стабильное освещение, камеры 720p). Ryan S. Baker и George Siemens [9] указывают, что 
качество входных данных критически влияет на точность алгоритмов обучения. Аналогичная зависи-
мость выявлена и для алгоритмов компьютерного зрения: при разрешении ниже 480p показатель Recall 
снижается на 8-12%.

ЗАКЛЮЧЕНИЕ
Разработанный модуль kameraproctor обеспечивает автоматическое обнаружение пяти типов нару-

шений академической честности со средней точностью 91.4% и полнотой 88.7%, что соответствует 
требованиям, предъявляемым к системам автопрокторинга [4]. Балльная система оценки риска, отлича-
ющая данное решение от пороговых аналогов [7], позволила снизить долю ложных блокировок до 12.5%. 
Модуль успешно интегрирован в платформу zukko.uz в соответствии с требованиями законодательства 
Республики Узбекистан [2,3].

Направлениями дальнейших исследований являются: интеграция алгоритмов eye-tracking [6] для 
повышения точности обнаружения отвода взгляда; обучение модели на собственном датасете студентов 
отечественных вузов; разработка адаптивных порогов риска с использованием методов машинного 
обучения [9].
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Pedagogika fanlari

Pedagogika nazariyasi. Pedagogik ta’limotlar tarixi

Ta’lim va tarbiya nazariyasi va metodikasi (sohalar bo‘yicha)

Maxsus pedagogika

Jismoniy tarbiya va sport mashg‘ulotlari nazariyasi va metodikasi

Kasb-hunar ta’limi nazariyasi va metodikasi

Elektron ta’lim nazariyasi va metodikasi (ta’lim sohalari va bosqichlari bo‘yicha)

Ta’limda menejment

Maktabgacha ta’lim va tarbiya nazariyasi va metodikasi

Ijtimoiy pedagogika

Tarix fanlari

Psixologiya fanlari

Fizika-matematika fanlari

Kimyo fanlari

Biologiya fanlari

Falsafa fanlari

Filologiya fanlari

Geografiya fanlari
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ko‘rsatilishi shart. Jurnalda bosilgan material va reklamalardagi dalillarning aniqligiga mualliflar 

ma’sul. Tahririyat fikri har vaqt ham mualliflar fikriga mos kelamasligi mumkin. Tahririyatga 
yuborilgan materiallar qaytarilmaydi.

Manzilimiz: Toshkent shahar, Yunusobod tumani
19-mavze, 17-uy. 

“Maktabgacha va maktab ta’limi” jurnali 26.09.2023-yildan 
O‘zbekiston Respublikasi Prezidenti Adminstratsiyasi huzuridagi

Axborot va ommaviy kommunikatsiyalar agentligi tomonidan
№C–5669363 reyestr raqami tartibi bo‘yicha ro‘yxatdan o‘tkazilgan.

 Litsenziya raqami: № 136361.


