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OILA VA TA'LIM TIZIMIDA
RAQAMLI XAVFSIZLIK
MADANIYATINI
SHAKLLANTIRISH VA UNING
PSIXOLOGIK OMILLARI

Nurmatov Nurhayot Nurziyot o‘g'li

Nizomiy nomidag O‘zbekiston milliy pedagogika universiteti
Amaliy psixologiya kafedrasi v.b dotsenti,

psixologiya fanlari bo‘yicha falsafa doktori (PhD)

Yo'lchiyeva Zarinabonu Sanjarali gizi
Amaliy psixologiya kafedrasi talabasi

Annotatsiya: Ushbu maqolada oila va ta’lim tizimida o‘smir va yoshlarning ragamli xavfsizlik madaniyatini shakllan-
tirishdagi psixologik omillar ilmiy jihatdan tahlil gilinadi. Ragamli muhitning xavf-xatarlariga qarshi ongli va mas’uliyatli
xatti-harakatlarni shakllantirishda oila, pedagoglar va psixologlarning roli muhimligi yoritiladi. Shuningdek, o‘smirlarning
internet va ijtimoiy tarmoglardan xavfsiz foydalanishi, shaxsiy ma’lumotlarini himoya qilish, kiberhujumlardan saglanish
hamda texnologiyalardan foydalanganda emotsional bargarorlik va ijtimoiy mas’uliyatni rivojlantirishga ta’sir qgiluvchi psi-
xologik omillar batafsil tahlil gilinadi. Magolada nazariy asoslar, zamonaviy tadgiqotlar natijalari va o‘gituvchilar hamda
ota-onalar uchun amaliy tavsiyalar keltiriladi.
ragamli xavfsizlik, oila, ta’lim tizimi, psixologik omillar, yoshlar, kiberxavfsizlik.

Abstract: This article scientifically analyzes the psychological factors involved in forming digital security culture among
adolescents within family and educational systems. The study highlights the crucial role of parents, educators, and psy-
chologists in fostering conscious and responsible behaviors against digital threats. It also examines how adolescents can
safely use the internet and social networks, protect personal data, prevent cyberattacks, and develop emotional stability
and social responsibility when interacting with technology. The article provides theoretical foundations, modern research
findings, and practical recommendations for educators and parents.

digital security, family, educational system, psychological factors, youth, cybersecurity.

AHHOTauwms: B gaHHOW cTaTbe Hay4YHO aHanM3npyTCcsa Ncuxonoruyeckme paktTopbl HOPMUPOBAHUS KYNbTYPbl LIMPOBON
6e30macHOCTM cpeau NOAPOCTKOB B paMKax ceMbW 1 obpa3oBaTenbHou cucteMsl. MNogyepkrBaeTcs BaxHas porb poau-
Tenen, NeaaroroB 1 NCUXoNoros B 0OPMMPOBaHUM CO3HATENbHOIO M OTBETCTBEHHOMO NMOBEAEHMS B YCIOBUSIX LIMPOBbIX
yrpo3. PaccmatpuBaloTcs acnekTbl 6e30MacHOro UCMonb30BaHUSi MHTEPHETA M COUMAnbHbIX CETEN, 3aliuTa NUYHbIX
[OaHHbIX, NpedoTBpalleHne knbepartak, a Takke pasBMTUE 3MOLMOHANBHOW YCTOMYMBOCTU U COLIMANbHOW OTBETCTBEH-
HOCTU NPV B3aMMOAENCTBUM C TexHonormsMu. CtaTbsi COOEPXKUT TEOPETUYECKME OCHOBBI, pe3yrbTaThl COBPEMEHHbIX
UCCNefoBaHW N NpakTUYeckne pekoMmeHgaumMm ons NegaroroB v poauTENen.

undcpoBas 6e3onacHOCTb, CeEMbsi, 0Opa3oBaTenbHasg cucTema, Ncuxonornyeckme oakTopbl, MOSO-
OexXb, knbepbe3onacHOCTb.

Bugungi kunda ragamli texnologiyalar jamiyat hayotining barcha sohalariga jadal kirib bormoqda. Internet,
ijtimoiy tarmoglar, mobil ilovalar va turli ragamli platformalarning keng tarqalishi yoshlarning axborot olish,
mulogot gilish va ta’lim olish imkoniyatlarini sezilarli darajada kengaytirdi. Shu bilan birga, ragamli muhitda
kiberbulling, internet firibgarligi, shaxsiy ma’lumotlarning noqonuniy tarqalishi, zararli axborotlar ta’siri va turli
kiberxavflar kabi muammolar ham ortib bormoqda. Bu esa yoshlarni ragamli muhitda xavfsiz faoliyat yuritishga
tayyorlash zaruratini yuzaga keltirmoqda.
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Ragamli texnologiyalarning jadal rivojlanishi natijasida ragamli xavfsizlik madaniyatini shakllantirish
masalasi psixologiya, pedagogika va axborot texnologiyalari sohasidagi muhim tadgiqot yo‘nalishlaridan biriga
aylandi. Zamonaviy ilmiy tadgigotlar shuni ko‘rsatadiki, yoshlarning internet va ijtimoiy tarmoqglardan foydala-
nish madaniyati ularning psixologik rivojlanishi, oilaviy tarbiyasi hamda ta’lim muhitiga bevosita bog'liqdir.

Mahalliy psixolog olimlar V.M. Karimova, M.G. Davletshin va E.G*. G'oziyevlarning ilmiy ishlari yoshlarning
ijtimoiylashuvi, mas’uliyat hissining shakllanishi hamda shaxs rivojlanishida oilaning muhim o‘rni mavjudligini
ko‘rsatadi. Ularning tadqigotlarida o‘smirlarning xulg-atvori va ijtimoiy ko‘nikmalarini rivojlantirishda oilaviy
mubhit asosiy omil sifatida e’tirof etilgan. Mazkur garashlar ragamli xavfsizlik madaniyatini shakllantirishda ham
0‘z ahamiyatini saqglab qoladi.

Mazkur tadqigotda ragamli xavfsizlik madaniyatining shakllanishiga ta’sir etuvchi psixologik omillarni
aniglash magsadida nazariy tahlil metodidan foydalanildi. Tadgigot jarayonida mahalliy va xorijiy olimlarning
ilmiy ishlari, monografiyalari, maqolalari hamda kiberxavfsizlikka oid zamonaviy tadgiqotlar o‘rganildi va giyosiy
tahlil qilindi.

Tadgiqotning metodologik asosini tizimli yondashuv, shaxs faoliyati konsepsiyasi va ijtimoiylashuv nazari-
yalari tashkil etdi. Oila va ta’lim tizimining yoshlar ragamli xavfsizlik madaniyatini shakllantirishdagi o‘rni psixo-
logik nugtai nazardan tahlil gilindi.

Zamonaviy jamiyatda ragamli texnologiyalar kundalik hayotning ajralmas gismiga aylangan. Shu bilan
birga, internet va turli ragamli platformalardan foydalanish yoshlar orasida nafagat bilim va mulogot imkoni-
yatlarini oshiradi, balki turli xavf-xatarlar, kiberhujumlar va shaxsiy ma’lumotlarning oshkor bo‘lishi kabi salbiy
ogibatlarni ham keltirib chigaradi. Shu sababli oila va ta’lim tizimida ragamli xavfsizlik madaniyatini shakllanti-
rish bugungi kunda dolzarb ilmiy va amaliy vazifalardan biri hisoblanadi.

Ragamli xavfsizlik madaniyati — bu shaxsning internet va ragamli texnologiyalar muhitida o‘zini himoya
gilish, axborotni to‘g‘ri baholash, shaxsiy ma’lumotlarni asrash hamda virtual muhitdagi xavf-xatarlarni anglash
va ularga nisbatan ongli munosabatni shakllantirish tizimidir. Bugungi kunda ragamli muhit inson hayotining
barcha jabhalariga chuqur kirib borganligi sababli, ushbu madaniyatni shakllantirish nafaqat texnik, balki kuchli
psixologik asosga ham ega bo'lishi zarur.

Oila va ta’lim tizimi bu jarayonda eng asosiy ijtimoiy institutlar sifatida namoyon bo‘ladi. Chunki bola va
o‘smirning ragamli xulg-atvori avvalo oilaviy muhitda shakllanadi, keyinchalik esa ta’lim muassasalarida tizim-
lashtiriladi va nazorat gilinadi. Shu jihatdan ragamli xavfsizlik madaniyati ijtimoiylashuv jarayonining zamonaviy
ko'rinishi sifatida baholanadi.

Psixologik nugtai nazardan qaraganda, raqamli xavfsizlik madaniyati — bu shaxsning internet va ragamli
mubhitda xavfsiz va mas’uliyatli xatti-harakatlarni ongli ravishda amalga oshirish qobiliyati, shaxsiy ma’lumotla-
rini himoya qilish va kiberxavflardan saqglanishni o'z ichiga oladi. Ushbu madaniyat shakllanishida oila asosiy rol
o'ynaydi. Ota-onalar o'z farzandlarining internet faoliyatini nazorat gilishi, xavfsiz internetdan foydalanish qoida-
lari bo'yicha tushuntirishlar berishi, shuningdek, farzandlar bilan ochig mulogot o‘rnatishi lozim. Oilaviy nazorat
va tarbiyaviy muhit o‘smirlarning mas’uliyat hissini rivojlantirishga yordam beradi, ularni ragamli xavfsizlikning
zarurligiga ongli giladi. Ta’lim tizimi ham ragamli xavfsizlik madaniyatini shakllantirishda muhim ahamiyatga
ega. Maktab va boshqa ta’lim muassasalarida o‘quvchilarga kiberxavfsizlik asoslari, shaxsiy ma’lumotlarni
himoya qilish, onlayn etik goidalar va mas’uliyatli internetdan foydalanish bo‘yicha treninglar o‘tkazilishi kerak.
Pedagoglar o‘smirlarni xavf-xatarlarni tanib olish, stressli vaziyatlarda to'g'ri xatti-harakat qilish va texnologi-
yalardan emotsional bargarorlik bilan foydalanishni o‘rgatishi muhimdir.

Psixologik tadgiqotlar shuni ko‘rsatadiki, ragamli xavfsizlik madaniyatining shakllanishiga bir nechta omillar
ta’sir giladi: shaxsning mas’uliyat hissi, emotsional bargarorligi, ijtimoiy ko‘nikmalari, oilaviy tarbiya sifati, peda-
gogik yondashuv va tengdoshlarning ijtimoiy ta’siri. Shu bilan birga, o‘smirlarning ragamli xavfsizlik bo‘yicha
bilim va ko‘nikmalari ularning shaxsiy xulg-atvoriga, o‘zini anglash darajasiga va kognitiv rivojlanishiga ham
bog'ligdir.

Zamonaviy axborotlashgan jamiyatda ragamli texnologiyalar o‘sish va rivojlanish jarayonida yosh avlod-
ning hayotida markaziy o‘rin egallay boshladi. Internet, mobil qurilmalar, ijtimoiy tarmoglar va turli onlayn plat-
formalar nafagat bilim olish, muloqot va ijodiy faoliyat imkoniyatlarini kengaytiradi, balki yangi xavf-xatarlar va
kiberhujumlarni ham keltirib chigaradi. Shu sababli o‘'smirlar va yoshlar orasida ragamli xavfsizlik madaniyatini
shakllantirish bugungi kunda nafagat texnologik, balki psixologik, ijtimoiy va pedagogik muhim vazifa hisob-
lanadi.
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Psixologlar ta’kidlashicha, ragamli xavfsizlik madaniyati shaxsning internet va ragamli muhitdagi xavf-xatar-
lardan himoyalanish, mas’uliyatli va ongli xatti-harakatlarni amalga oshirish, shaxsiy ma’lumotlarini himoya
gilish, virtual muhitda ijtimoiy va emotsional barqarorligini saqglash qobiliyatini o'z ichiga oladi. Eriksonning
psixologik rivojlanish nazariyasiga ko‘ra, o'smirlik davrida shaxsning o‘zini anglash va ijtimoiy identifikatsiya
jarayoni sezilarli darajada rivojlanadi, bu esa ularning onlayn faoliyatida mas’uliyat va xavfsizlikni to‘g‘ri tushu-
nishiga bevosita ta’sir giladi. Shu nugtai nazardan, ragamli xavfsizlik madaniyatini shakllantirishda oila va peda-
goglarning roli asosiy omil sifatida namoyon bo‘ladi.

Oila psixologiyasi bo‘yicha tadgiqotlar ko‘rsatadiki, ota-onalarning nazorati va tarbiyaviy yondashuvi
o‘smirlarning kiberxavfsizlik qoidalariga rioya qilish darajasiga bevosita ta’sir giladi. Masalan, ota-onalar
farzandlari bilan internet xavfsizligi bo‘yicha ochiqg mulogot olib borishlari, xavfli vaziyatlarni tanib olish va
ulardan saglanish yo'llarini tushuntirishlari, ragamli texnologiyalarni me’yorida va ongli ishlatishni rag‘batlan-
tirishlari psixologik jihatdan yoshlarning mas’uliyat hissini oshiradi. Shu bilan birga, ota-onalarning texnologik
savodxonligi ham o‘smirlarning kiberxavfsizlik madaniyati shakllanishiga ta’sir giluvchi muhim omildir.

Ta’lim tizimi ham raqamli xavfsizlik madaniyatini rivojlantirishda muhim vazifaga ega. Pedagoglar o‘quvchi-
larga onlayn etik qoidalar, shaxsiy ma’lumotlarni himoya qilish, xavfli vaziyatlarni aniglash va kiberhujumlardan
saglanish bo‘yicha bilim berishi kerak. Valkenburg va Peter tadqigotlari shuni ko‘rsatadiki, o‘quvchilarni virtual
xavfsizlik bo‘yicha ofqitish ularning ijtimoiy mas’uliyatini rivojlantiradi, stressli vaziyatlarda xavfsiz xatti-harakat
qgilish qobiliyatini oshiradi va diggatni jamlash hamda kognitiv resurslarni samarali ishlatishga yordam beradi.
Shuningdek, ragamli xavfsizlik madaniyati yoshlarning kognitiv va psixologik rivojlanishi bilan chambarchas
bog'liq. Ular xavf-xatarlarni baholash, muammoli vaziyatlarda mantiqiy va mas'uliyatli garor gabul qilish, shaxsiy
ma’lumotlarni himoya qilish va emotsional barqarorlikni saglash qobiliyatini rivojlantiradi. Shu sababli, oila va
ta’lim tizimida ragamli xavfsizlik madaniyatini shakllantirishni strategik tarzda amalga oshirish, o‘smirlarning
sog‘lom psixologik rivojlanishi va ijtimoiy moslashuvini ta’minlaydi.

O‘rganilgan ilmiy manbalar va tajribalar shuni ko‘rsatadiki, raqamli xavfsizlik madaniyati nafaqat texnologik,
balki psixologik va ijtimoiy ko‘nikmalarni rivojlantirishga qaratilgan murakkab tizimdir. Ota-onalar va peda-
goglar tomonidan muntazam qo‘llab-quvvatlanadigan va treninglar orqali mustahkamlanadigan bu madaniyat
yoshlarning onlayn faoliyatini xavfsiz va mas’uliyatli giladi, shuningdek, ularni virtual xavf-xatarlar bilan samarali
kurashishga tayyorlaydi. Shu bilan birga, yoshlar orasida kiberxavfsizlik bo‘yicha bilim va ko‘nikmalarni oshirish
ularning umumiy psixologik salomatligi va ijtimoiy moslashuvini ham yaxshilaydi. Shunday qilib, oila va ta’lim
tizimida ragamli xavfsizlik madaniyatini shakllantirishning psixologik omillari yoshlarning shaxsiy, ijtimoiy va
emotsional rivojlanishiga bevosita ta’sir giluvchi muhim faktorlardir. Bu jarayon nafaqat kiberxavfsizlikni ta’min-
lash, balki yoshlarning psixologik bargarorligini mustahkamlash va mas'uliyatli internet foydalanuvchisi sifatida
shakllanishini kafolatlaydi.

Oila va ta’lim tizimida raqamli xavfsizlik madaniyatini shakllantirish yoshlarning psixologik salomatligi, ijti-
moiy moslashuvi va mas'uliyatli internet foydalanuvchisi sifatida rivojlanishi uchun muhim ahamiyatga ega.
Ragamli texnologiyalar yoshlar hayotida keng go‘llanilayotganligi sababli, ularning xavfsiz va ongli foydalani-
shini ta’minlash, shaxsiy ma’lumotlarni himoya qilish, kiberxavflardan saglanish va virtual muhitda emotsional
bargarorlikni rivojlantirish zarur. Ota-onalar va pedagoglarning faol ishtiroki, ochiq mulogot va muntazam tre-
ninglar yoshlarni xavfsiz onlayn faoliyatga tayyorlaydi, shaxsiy ma’lumotlarni himoya qilish va kiberxavflardan
saglanish ko‘nikmalarini rivojlantiradi. Shu bilan birga, ragamli xavfsizlik madaniyati shaxsning mas’uliyat hissi,
emotsional bargarorligi va ijtimoiy ko‘nikmalarini mustahkamlaydi.

Psixologik nuqtai nazardan garaganda, raqamli xavfsizlik madaniyati nafaqat texnologik bilimlarni, balki
shaxsning mas’uliyat hissi, emotsional barqgarorligi, ijtimoiy ko‘nikmalari va muloqot gobiliyatini ham rivojlan-
tiradi. Oila va pedagoglarning faol ishtiroki, ochiq mulogot va muntazam treninglar yoshlarning kiberxavfsizlik
bo‘yicha bilim va ko‘nikmalarini mustahkamlaydi hamda ularni real va virtual muhitda ongli va mas’uliyatli garor
gabul qgiluvchi shaxsga aylantiradi. Shunday qilib, oila va ta’lim tizimida tizimli va ongli yondashuv orgali ragamli
xavfsizlik madaniyati yoshlarning xavfsiz, mas’uliyatli va ongli internet foydalanuvchisi bo‘lib shakllanishini
ta’minlaydi.

Shu sababili, oila va ta’lim tizimida raqamli xavfsizlik madaniyatini strategik va tizimli tarzda shakllantirish
bugungi kunda nafaqat texnologik, balki psixologik va ijtimoiy jihatdan dolzarb vazifa hisoblanadi. Bu jarayon
yoshlarning ragamli muhitdagi xavfsizligi, psixologik bargarorligi va ijtimoiy rivojlanishini ta’minlashga xizmat
giladi hamda ularni mas'’uliyatli, ongli va xavfsiz internet foydalanuvchisi sifatida shakllantiradi.
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