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MONITORING
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ORCID: 0009-0001-9802-4793
Annotatsiya: Maqolada oliy ta’lim muassasalari talabalarining xavfsiz raqamli xulq-atvorini rivojlantirishga qaratilgan 
riskka asoslangan adaptiv metodika taklif etilgan. Metodika xulqiy-risk profillash, individual ta’lim trayektoriyasi, vaziyatli 
amaliyot va ko‘p dalilli monitoringni o‘zaro integratsiyalashga asoslanadi. Tadqiqot doirasida to‘rtta profil, olti bosqichli 
adaptiv sikl hamda beshta dalil kanali: bilim, qaror qabul qilish, amaliy harakat, hodisa haqida xabar berish va refleksiya 
ajratilgan.

Kalit so‘zlar: xavfsiz raqamli xulq-atvor, risk profili, adaptiv metodika, kiberpoligon, refleksiya, ko‘p dalilli monitoring.
Abstract: The article proposes a risk-based adaptive methodology for developing safe digital behavior among university 
students. The methodology integrates behavioral risk profiling, individualized learning pathways, scenario-based practice, 
and multi-evidence monitoring. The study identifies four profiles, a six-stage adaptive cycle, and five evidence channels: 
knowledge, decision-making, practical action, incident reporting, and reflection.

Key words: safe digital behavior, risk profile, adaptive methodology, cyber range, reflection, multi-evidence monitoring.
Аннотация: В статье предложена риск-ориентированная адаптивная методика развития безопасного цифро-
вого поведения студентов высших учебных заведений. Методика основана на интеграции поведенческо-риско-
вого профилирования, индивидуальной образовательной траектории, ситуационной практики и многоканального 
доказательного мониторинга. В рамках исследования выделены четыре профиля, шестиступенчатый адаптивный 
цикл и пять каналов доказательств: знания, принятие решений, практические действия, сообщение об инциденте 
и рефлексия.

Ключевые слова: безопасное цифровое поведение, профиль риска, адаптивная методика, киберполигон, реф-
лексия, многоканальный доказательный мониторинг.

KIRISH
Raqamli ta’lim muhitida axborot xavfsizligi ko‘p jihatdan foydalanuvchining qarori va odatiga bog‘liq. Talaba 

kuchli parol, phishing yoki maxfiylik qoidalarini bilishi mumkin, biroq shoshilish, qulaylik, ortiqcha ishonch yoki 
guruh bosimi sabab ularni amalda buzishi ehtimoli mavjud. Shu bois xavfsiz raqamli xulq-atvorni shakllanti-
rish bilimni uzatish bilan cheklanmay, xavfni idrok etish, himoya javobiga ishonish, amaliy harakatni bajarish, 
hodisani xabar qilish va o‘z xatosini tahlil qilishni qamrab olishi kerak [11; 12].

An’anaviy “bir xil mazmun - bir xil topshiriq - bir xil baholash” modeli talabalar o‘rtasidagi farqlarni yetarli 
hisobga olmaydi. Ayrim talabada bilim yuqori, ammo xavfsiz odat beqaror; boshqasida motivatsiya mavjud, 
biroq o‘z-o‘ziga samaradorlik past; yana bir talaba texnik jihatdan kuchli bo‘lsa-da, etik va kommunikativ mas’uli-
yatni yetarli anglamasligi mumkin. Shu sababli diagnostika komponentlar bo‘yicha profil yaratishi, metodika esa 
aniqlangan zaif mexanizmga mos ta’sirni tanlashi zarur.
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Tadqiqotning maqsadi raqamli ta’lim muhitida talabalarning xavfsiz raqamli xulq-atvorini rivojlantirishga 
qaratilgan riskka asoslangan adaptiv metodika va ko‘p dalilli monitoring modelini ishlab chiqishdan iborat. 
Tadqiqot konseptual xarakterga ega bo‘lib, taklif etilgan profil, bosqich va indikatorlar keyingi tajriba-sinovda 
tekshirilishi nazarda tutiladi.

MAVZUGA OID ADABIYOTLAR SHARHI
Mahalliy tadqiqotlarda axborot xavfsizligi madaniyati, ijtimoiy-psixologik himoya, raqamli etika, media

savodxonlik va virtual simulyatorlarning pedagogik imkoniyatlari yoritilgan.
Choriyeva xavfsizlikning ijtimoiy-psixologik mexanizmlarini [1], Boymanov mas’uliyat va axloqiy qadriyatlar 

integratsiyasini [2; 3], Tuxtabayeva va Ayitqulova zamonaviy interaktiv usullarni [4], Bahodirova va Dekanova 
virtual simulyatorlarning amaliy tayyorgarlikdagi rolini [5], Boboqulova esa oliy ta’limda xavfsizlik madaniyatini 
rivojlantirish zaruratini ko‘rsatadi [6].

Karimova talabalarning axborot kompetentligini rivojlantirishda pedagogik-psixologik omillar va raqamli 
ta’lim texnologiyalarining o‘zaro bog‘liqligini asoslaydi [7; 10]. Mahmudova va Mirzayeva tanqidiy fikrlash, media
savodxonlik hamda onlayn xavfsizlikning kognitiv jihatlariga e’tibor qaratadi [8; 9].

Ushbu ishlar xavfsiz xulqning texnik bilimdan kengroq ekanini ko‘rsatadi, biroq individual risk profili, adaptiv 
topshiriq va ko‘p dalilli monitoringni yagona metodik tizimda bog‘lash masalasi ochiq qoladi.

Xalqaro yondashuvlarda himoyalanish motivatsiyasi nazariyasi tahdidni baholashni javob samaradorligi 
va o‘z-o‘ziga samaradorlik bilan bog‘laydi [11]. HAIS-Q bilim, munosabat va xulqni alohida o‘lchash zarurligini 
ko‘rsatadi [12]. NIST SP 800-50 Rev.1 esa kiberxavfsizlik bo‘yicha ta’limni ehtiyojni aniqlash, loyihalash, amalga 
oshirish va baholashdan iborat uzluksiz sikl sifatida talqin qiladi [13]. Mazkur g‘oyalar adaptiv metodikaning 
nazariy asosini tashkil etdi.

TADQIQOT METODOLOGIYASI
Tadqiqot dizayn-asosli pedagogik tadqiqotning konseptual va loyihalash bosqichlariga tayandi. Materiallar 

bazasiga O‘zbekiston olimlarining xavfsizlik madaniyati, psixologik himoya, raqamli etika, mediasavodxonlik va 
virtual simulyatorlarga oid 10 ta ilmiy manbasi hamda himoyalanish motivatsiyasi, inson omili va kiberxavfsizlik 
ta’limini tashkil etishga doir 3 ta xalqaro manba kiritildi. Manbalar mavzuga bevosita aloqadorlik, pedagogik 
ta’sir mexanizmi va kuzatiladigan natija bilan bog‘lanish mezonlari asosida saralandi.

Ssenariy-risk tahlilida tipik vaziyatlar “aktiv - tahdid - zaiflik - oqibat - maqbul javob - xulqiy to‘siq” zanjiri 
bo‘yicha tahlil qilindi. Vaziyatlar autentifikatsiya, phishing va ijtimoiy muhandislik, shaxsiy va akademik ma’lu-
motlar, qurilma va bulutli xizmatlar, onlayn muloqot hamda akademik halollik guruhlariga ajratildi. Xulqiy profil-
lashda tahdidni idrok etish, javob samaradorligi, o‘z-o‘ziga samaradorlik, xavfsiz odat, ijtimoiy-etik me’yor va 
refleksiv nazorat o‘lchamlari birlashtirildi.

Dalilga asoslangan baholash dizayni “qaysi xulosa chiqariladi - qaysi xatti-harakat uni tasdiqlaydi - qaysi 
topshiriq bu xatti-harakatni yuzaga chiqaradi” mantiqiga qurildi. Natijada bilim, vaziyatli qaror, amaliy harakat, 
kommunikativ xabar va refleksiya besh dalil kanali sifatida belgilandi. Adaptiv pedagogik loyihalash esa profil 
va monitoring natijasiga qarab mikro-modul, mashq, ssenariy yoki mentorlik faoliyatini tanlash qoidalarini ishlab 
chiqdi.

1-jadval: Ssenariy-risk tahlilining tarkibiy elementlari
Element Tahlil savoli Pedagogik ahamiyati Misol

Aktiv Nima himoya qilinadi? Shaxsiy ahamiyatni belgilaydi LMS hisobi, kurs ishi
Tahdid va zaiflik Qanday zarar va qaysi zaiflik? Sabab-oqibat tahlili Fishing, shoshilinch
Maqbul javob Talaba nima qilishi kerak? Amaliy algoritmni aniqlaydi Havolani tekshirish, xabar berish

Xulqiy to‘siq Nega to‘g‘ri harakat 
bajarilmaydi? Individual profilni belgilaydi Qulaylik, qo‘rquv, guruh bosimi

Dalil To‘g‘ri xulq qanday kuzatiladi? Monitoring va qayta aloqa Simulyatsiya, report, refleksiya

TAHLIL VA NATIJALAR
Tahlil natijasida xavfsiz raqamli xulq-atvor talabaning raqamli vaziyatda xavfni tanishi, maqbul himoya 

javobini tanlashi va bajarishi, zarur bo‘lsa hodisani xabar qilishi, qarorning etik oqibatini hisobga olishi hamda 
tajriba asosida keyingi strategiyasini tuzatishi bilan tavsiflandi. Ushbu ta’rif xulqni idrok, qaror, harakat, kommu-
nikatsiya va refleksiyadan iborat yaxlit sikl sifatida ko‘radi.
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Olti diagnostik o‘lchamning kombinatsiyasi to‘rtta metodik profilni ajratishga imkon berdi: “xabardor, ammo 
beqaror”, “motivatsiyalangan, ammo ishonchsiz”, “texnik kuchli, etik zaif” va “refleksiv, transferga tayyor”. Birinchi 
profilga takroriy mikromashq va kontekstual eslatma, ikkinchisiga bosqichli yo‘riqnoma va xavfsiz simulyatsiya, 
uchinchisiga etik keys va rol o‘yini, to‘rtinchisiga murakkab kiberpoligon ssenariysi hamda mentorlik faoliyati 
tavsiya etiladi.

2-jadval: Xulqiy-risk profillari va adaptiv pedagogik ta’sir
Profil Asosiy zaiflik Tavsiya etiladigan metod Kutiladigan o‘zgarish

Xabardor, ammo beqaror Odat va impuls nazorati Mikromashq, interval 
takrorlash

Xavfsiz harakat 
barqarorlashadi

Motivatsiyalangan, ammo 
ishonchsiz

O‘z-o‘ziga samaradorlik 
past

Bosqichli yo‘riqnoma, 
simulyatsiya

Mustaqil harakatga ishonch 
oshadi

Texnik kuchli, etik zaif Mas’uliyat va oqibat 
bahosi Etik keys, debat, rol o‘yini Maxfiylik va zarar 

yetkazmaslik hisobga olinadi
Refleksiv va transferga 
tayyor Murakkablik yetishmasligi Kiberpoligon, mentorlik, 

ssenariy yaratish
Transfer va mentorlik 
rivojlanadi

Adaptiv metodika olti bosqichli sikl sifatida tuzildi:

1)	 ko‘p komponentli diagnostika;

2)	 individual ta’lim marshruti;

3)	 adaptiv mikro-modul;

4)	 vaziyatli amaliyot;

5)	 ko‘p dalilli baholash;

6)	 qayta yo‘naltirish.

Mikro-modul “faollashtirish - tushuntirish - namuna - mashq - teskari aloqa - refleksiya” ketma-ketligiga 
asoslanadi. Shu tariqa nazariy tushuntirish darhol amaliy qaror va xato tahlili bilan bog‘lanadi.

Ssenariylar banki uch murakkablik darajasida tashkil etiladi. Birinchi darajada aniq xavf signali va bitta 
asosiy algoritm, ikkinchi darajada bir nechta maqbul variant hamda vaqt bosimi, uchinchi darajada esa texnik, 
etik va kommunikativ ziddiyat birlashtiriladi. Bunday progressiya talabaning aynan bir vaziyatni yodlab olishini 
emas, xavfsizlik prinsipini yangi akademik va kasbiy kontekstga ko‘chirishini ta’minlashga qaratilgan.

1-rasm: Xavfsiz raqamli xulq-atvorni rivojlantirishning riskka asoslangan adaptiv sikli
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3-jadval: Ko‘p dalilli monitoring kanallari
Dalil kanali Kuzatiladigan ko‘rsatkich Topshiriq turi Pedagogik qaror

Bilim Tushuncha va sababiy bog‘lanish Test, qisqa tahlil Nazariy mikro-modul

Qaror Maqbul variantni tanlash va asoslash Branching case, etik dilemma Qaror strategiyasi

Amaliy harakat Aniqlik, ketma-ketlik, tekshirish Simulyatsiya, virtual laboratoriya Amaliy mashq darajasi

Xabar Aniq va o‘z vaqtida xabar berish Incident report, rol o‘yini Kommunikativ trening

Refleksiya Xato sababi va yangi strategiya Kundalik, portfolio Korreksiya rejasi

Qayta yo‘naltirish qoidalari profil va dalil kanalini birlashtiradi. Bilim va amaliy harakat past bo‘lsa, tushun-
tirish hamda yo‘naltirilgan mashq; bilim yuqori, harakat past bo‘lsa, realistik simulyatsiya; texnik natija yuqori, 
etik yoki kommunikativ dalil past bo‘lsa, etik dilemma, rol o‘yini va incident report qo‘llanadi. Barcha kanallar 
barqaror bo‘lganda talaba murakkab ssenariy yaratish yoki tengdoshiga mentorlik qilishga o‘tadi.

Taklif etilgan metodika mahalliy tadqiqotlarda yoritilgan psixologik, axloqiy va texnologik omillarni individual 
risk profili orqali yagona pedagogik qarorga aylantiradi [1-6]. Himoyalanish motivatsiyasi nazariyasidagi tahdid va 
kurashish bahosi [11] adaptiv ta’sirni tanlashga xizmat qiladi: tahdidni past baholashda realistik oqibat, o‘z-o‘ziga 
samaradorlik past bo‘lganda bosqichli mashq va muvaffaqiyat tajribasi beriladi. Bunda qo‘rqitish emas, bajari
lishi mumkin bo‘lgan aniq himoya javobi markazga qo‘yiladi.

HAIS-Q bilim, munosabat va xulqni ajratib o‘lchash zarurligini ko‘rsatadi [12]. Taklif etilgan monitoring bu 
mantiqni qaror, amaliy harakat, xabar berish va refleksiya dalillari bilan kengaytiradi. Virtual simulyator va kiber-
poligon [5; 6] diagnostika hamda mashq vositasi sifatida qo‘llanadi, biroq ssenariy realistik, etik jihatdan xavfsiz 
va konstruktiv teskari aloqa bilan yakunlanishi shart.

Metodikaning asosiy cheklovi uning konseptual xarakteridir. Profil qoidalari, indeks vaznlari va monitoring 
vositalari tajriba-sinovda psixometrik hamda pedagogik tekshiruvdan o‘tkazilishi kerak. NISTning hayotiy 
sikl yondashuvi [13]ga muvofiq, ssenariylar banki va adaptiv tavsiyalar tahdidlar, platformalar va talabalarning 
anonimlashtirilgan xato turlari asosida muntazam yangilanib borishi lozim.

HAIS-Q bilim, munosabat va xulqning bir-biridan farq qilishini ko‘rsatadi [12]. Taklif etilgan monitoring ushbu 
mantiqni kengaytirib, qaror, amaliy harakat, kommunikativ xabar va refleksiyani alohida dalil kanallari sifa-
tida ajratadi. Bunday yondashuv umumiy test ballining diagnostik cheklovini kamaytiradi. Talaba to‘g‘ri javobni 
tanlashi, lekin simulyatsiyada xato qilishi mumkin; yoki texnik vazifani bajarishi, lekin hodisani xabar qilmasligi 
mumkin. Profilga asoslangan tahlil bu farqlarni ko‘rsatadi va o‘qituvchiga aniq korreksion ta’sirni tanlash 
imkonini beradi.

XULOSA VA TAKLIFLAR
Tadqiqot natijasida xavfsiz raqamli xulq-atvorni rivojlantirish uchun riskka asoslangan adaptiv metodika 

ishlab chiqildi. Metodika to‘rtta xulqiy-risk profilini, olti bosqichli adaptiv siklni, uch darajali ssenariylar bankini va 
besh dalil kanaliga tayanuvchi monitoringni yagona tizimda birlashtiradi. Uning asosiy pedagogik g‘oyasi tala-
baning zaif mexanizmini aniqlab, mazmun, mashq va qayta aloqani individual ehtiyoj hamda kasbiy kontekstga 
moslashtirishdan iborat.

Amaliyot uchun uch yo‘nalish tavsiya etiladi: barcha talabalar uchun xavfsiz raqamli xulqning minimal talab-
larini belgilash; phishing simulyatsiyasi, virtual laboratoriya, kiberpoligon va etik keyslarni ssenariylar bankiga 
birlashtirish; bilim, qaror, amaliy harakat, xabar berish va refleksiyani ko‘p dalilli monitoring asosida kuzatish. 
Taklif etilgan profil, vazn va diagnostik qoidalar amaliy joriy etishdan oldin pilot tajriba-sinov orqali validatsiya 
qilinishi zarur.

Ko‘p dalilli monitoring bilim, vaziyatli qaror, amaliy harakat, kommunikativ xabar va refleksiyani birlashti-
radi. Monitoringning asosiy vazifasi yakuniy reyting chiqarish emas, xulqdagi bo‘shliqni aniqlash, keyingi ta’lim 
ta’sirini tanlash va barqaror transferni kuzatishdan iborat.
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